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Was ist KI?

Forschungen an »intelligenten Maschinen, die selbststdn-
dig Berechnungen durchfiihren, lernen und Aktionen ausfiih-
ren kénnen, reichen bis in die 1950er-Jahre zuriick. Allgemein
ist KI ein Begriff fiir Computerprogramme oder Maschinen, die
Aufgaben losen, fiir die man eigentlich menschliche Intelli-
genz braucht. Die Europdische Kommission beschreibt KI-Sys-
teme als

»maschinengestiitzte Systeme, die intelligentes Verhalten
zeigen, indem sie ihre Umgebung analysieren und — mit
einem gewissen Grad an Autonomie — Maf3inahmen ergrei-
fen kbnnen, um bestimmte Ziele zu erreichen und ihre Um-
gebung beeinflussen kdnnen.«

Ahnlich definiert die Organisation fiir Wirtschaftliche Zusam-
menarbeit und Entwicklung (OECD) ein KI-System als

»maschinenbasiertes System, das fiir gegebene von Men-
schen definierte Ziele Vorhersagen treffen, Empfehlungen
geben oder Entscheidungen treffen kann und das mit unter-
Schiedlich starker Autonomie ausgestattet sein kann.«

Einfach gesagt: KI-Systeme kdnnen selbststdndig aus Daten
lernen und darauf basierend handeln, ohne dass jeder Schritt
von Menschen vorgegeben wird.






Generative Kl

Seit der Veroffentlichung des Kl-Chatbots ChatGPT Ende 2022
gibt es einen »Kl-Hype«. ChatGPT ist ein KI-Programm, das
Texte (und mittlerweile auch Bilder) erstellt und mit dem man
sich in natiirlicher Sprache unterhalten kann, als wiirde man
mit einem Menschen sprechen. Seine Einflihrung markierte
einen Durchbruch, da quasi iber Nacht einem breiten Publi-
kum weltweit die Augen dafiir ge6ffnet wurden, wie leistungs-
fahig Kl inzwischen sein kann. Innerhalb von zwei Monaten
nutzten iiber 100 Millionen Menschen ChatGPT, ein Wachstum,
das es zur am schnellsten verbreiteten Anwendung aller Zeiten
machte. Da zeitgleich neben Textgeneratoren auch noch zahl-
reiche Kl-basierte Bild-, Video- und Audio-Generatoren verof-
fentlicht wurden, begann ein Hype um »generative Kl«.

Generative Kl kann tiber Befehle in natiirlicher, mensch-
licher Sprache (also nicht durch Computer-Code) Inhalte wie
Text, Bilder, Ton, Videos oder auch Computer-Code erzeugen,
zum Beispiel Antworten in Form von verstandlichen Texten, Bil-
der zu einer Beschreibung malen oder sogar Melodien kompo-
nieren. Generative Kl (»gen Al«) unterscheidet sich damit er-
heblich von der oben beschriebenen »systemischen Kl«, die
selbststandig aus Daten lernt und daraus bestimmte Hand-
lungen ableitet.

Das Besondere an generativer Kl: Die K| wirkt kreativ, weil
sie aus gelernten Mustern etwas Neues zusammensetzt. Viele
andere KI-Systeme hingegen erzeugen nichts grundlegend
Neues, sondern analysieren oder bewerten vorhandene Daten.
Ein einfaches Beispiel ist ein E-Mail-Spamfilter: Er nutzt KI, um
eingehende Mails zu priifen und zu entscheiden, ob es sich
um Spam handelt. Dieser Filter »denkt« nicht kreativ, sondern
wendet gelernte Regeln an, um bestehende Inhalte (E-Mails)



zu sortieren. Ebenso kann eine Bilderkennungs-KI Millionen
Fotos durchforsten und erkennen, ob irgendwo eine Katze da-
raufzu sehen ist, aberim Gegensatz zu generativer Kl kann sie
nicht aus dem Nichts ein vollig neues Katzenbild zeichnen. In
diesem Sinne ist generative Kl wie ein Kiinstler, der etwas er-
schaffen kann, wahrend andere (»systemische«) KI-Systeme
wie gute Analysten oder Assistenten sind, die Daten auswer-
ten und darauf basierend Entscheidungen treffen. Heutige K-
Anwendungen sind meist Spezialisten auf einem Gebiet und
kdnnen nicht einfach aufierhalb ihres gelernten Bereichs ta-
tig werden. So kann z.B. ein KI-Modell, das fiir Bilderkennung
trainiert wurde, nicht plotzlich Computerprogramme schreiben
oder Autos steuern.

Unter den verschiedenen Anwendungen generativer Kl sind
die auf »Groen Sprachmodellen« (large language models,
LLM) basierenden KI-Chatbots wie eben z.B. ChatGPT die be-
kanntesten. Sie sind deshalb so weit verbreitet, weil sie fiir
sehr unterschiedliche und vielfiltige Zwecke (Ubersetzungen,
Ideengenerierung, Textkorrektur, Gesprache uvm.) eingesetzt
werden kdnnen. Bild-, Ton- oder Video-Generatoren sind zwar
nicht weniger leistungsfahig, jedoch eben nicht so vielfaltig.
Allen Anwendungen generativer Kl gemein ist jedoch, dass
ihre Ergebnisse mittlerweile auf einem Niveau sind, dass dem
von Menschen ebenbiirtig ist. Zwar sind vor allem Details oft
fehlerhaft und Texte oder Bild wirken schemenhaft und eben
kiinstlich-computer generiert; gleichzeitig sind fehlerhafte In-
halte, schlechter Stil, allgemeine Formulierungen oder offen-
kundige Fehler aber auch typisch fiir menschlich erstellte In-
halte.



Wie funktioniert KI?

KI-Systeme funktionieren, indem sie Muster in groBen Mengen
von Daten erkennen und daraus lernen, um spater Entschei-
dungen zu treffen, Inhalte erstellen oder Vorhersagen zu ma-
chen. Dieser Lernprozess wird als Machine Learning (ML) oder
maschinelles Lernen bezeichnet. Man konnte ML mit einem
Kind vergleichen, das lernt, Tiere zu unterscheiden, indem
man ihm immer wieder Fotos von Hunden und Katzen zeigt. Je
mehr Bilder es sieht, desto sicherer erkennt es, ob auf einem
neuen Foto eine Katze oder ein Hund ist. ML-Systeme arbeiten
ahnlich: Sie lernen aus Beispielen und verbessern ihre Ent-
scheidungen durch standiges Training mit immer mehr Daten.

Innerhalb des maschinellen Lernens gibt spezielle Techni-
ken, zum Beispiel das Deep Learning. »Deep« heifit sie, weil
sie mit sogenannten tiefen neuronalen Netzwerken arbeitet.
Diese Netzwerke bestehen aus vielen kleinen miteinander ver-
bundenen Einheiten, die den Nervenzellen in einem menschli-
chen Gehirn dhneln. Deshalb spricht man von Neural Networks
(Neuronale Netzwerke). Jede Einheit, dhnlich einer kleinen
Nervenzelle, empfangt Signale, verarbeitet diese Signale und
gibt das Ergebnis weiter. Man kann sich das vorstellen wie ein
grof3es Team, in dem jede Person eine kleine Teilaufgabe {iber-
nimmt und das Ergebnis an den nachsten Kollegen weitergibt,
bis schlieflich eine gemeinsame Entscheidung entsteht. Sol-
che neuronalen Netzwerke bestehen aus vielen Schichten. Die
erste Schicht nimmt Rohdaten auf, zum Beispiel Pixel eines
Fotos, und gibt einfache Informationen wie Linien oder Farben
an die nachste Schicht weiter. Jede nachfolgende Schicht er-
kennt dann immer komplexere Muster, etwa Formen, Konturen
und schlie3lich Gesichter oder Objekte. Nach ausreichendem
Training mit Millionen von Datenpunkten lernen solche tiefen



Netzwerke, sehr zuverldssige Vorhersagen oder Entscheidun-
gen zu treffen, weil sie besonders gut darin sind, komplizierte
Muster zu erkennen, wie etwa Gesichter auf Fotos oder ge-
sprochene Worter in einer Tonaufnahme. Der Chatbot ChatGPT
ist ebenfalls ein neuronales Netzwerk, das mit Deep Learning
arbeitet. Es wurde mit groBen Mengen von Texten trainiert und
lernte dabei, wie Menschen Sprache benutzen. Darum kann
es heute so {iberzeugend antworten und sogar neue Texte ge-
nerieren.

10



Kiinstliche Super-Intelligenz?

SchlieBlich wird oft der Begriff GAI (Generelle Kiinstliche Intel-
ligenz) gebraucht. Damit ist eine allgemeine oder starke Kl ge-
meint, also eine kiinstliche Intelligenz, die iibergreifend so fle-
xibel und leistungsfahig wie ein menschliches Gehirn arbeiten
kann. Generelle Kl bezeichnet die Intelligenz eines hypotheti-
schen Computerprogramms, das jede intellektuelle Aufgabe
verstehen oder erlernen kann, die ein Mensch auch ausfiih-
ren kann. Man kann sie sich als eine Art »Alleskdnner«-Kl vor-
stellen, die nicht nur auf einen Bereich spezialisiert ist, son-
dern viele verschiedene Dinge genauso gut wie ein Mensch
beherrscht, vom Sprachenlernen iiber Autofahren bis hin zum
eigenstdandigen Planen und Problemldsen. Zukunftsvisionen,
uibertrieben positive, ebenso wie apokalyptische, und die Dar-
stellung von Kl in der Popkultur (z.B. der Terminator, die Ma-
trix, Steven Spielbergs »Al« oder IRobot) zeichnen fast immer
verschiedene Versionen einer superintelligenten GAI. Aller-
dings existiert eine solche generelle Kl bislang nur in Theo-
rien und Geschichten. In der Realitdt sind alle heutigen KI-Sys-
teme noch schmale Intelligenzen, die jeweils nur bestimmte
Aufgaben bewdltigen.

11



KI-generiertes Bild (ChatGPT)

Ein niedliches Bild einer kleinen, flauschigen Katze.




Kl als neue Basistechnologie

Kl gilt als die neue Basistechnologie der Menschheit, ver-
gleichbar mit den fritheren Basistechnolgien der Dampfma-
schine, Elektrizitdat oder dem Internet. Basistechnologien sind
Erfindungen, die ganze Gesellschaften verdndern, weil sie die
Grundlage fiir vollig neue Produkte, Dienste und Arbeitsweisen
bilden. Die Dampfmaschine ermdglichte Fabriken und Eisen-
bahnen, Elektrizitdt brachte Licht und elektrische Geréate, und
das Internet verdnderte die Art, wie Menschen weltweit kom-
munizieren und arbeiten.

Kiinstliche Intelligenz besitzt schon heute erkennbar das-
selbe Potenzial, weil Kl nahezu alle Lebens- und Wirtschafts-
bereiche verdndern kann: Ob Medizin, Verkehr, Bildung oder
Unterhaltung, tiberall entstehen durch Kl neue Moglichkeiten
und Anwendungen. Wie Strom oder Internet kdnnte Kl bald ge-
nauso selbstverstandlich und unverzichtbar werden. Kl kann
tiberall dort eingesetzt werden, wo Daten und Informationen
verfligbar sind, wo mit ihnen gearbeitet und auf ihrer Grund-
lage Entscheidungen getroffen werden. Heute entstehen rie-
sige Datenmengen, etwa durch Smartphones, Online-Einkdufe
oder Sensoren in Autos. KI-Systeme kdnnen diese Daten in Se-
kundenschnelle auswerten und Zusammenhdnge erkennen,
die Menschen kaum entdecken kdnnten. In der Medizin hilft Kl
beispielsweise Arzten, Krankheiten schneller und zuverl&ssi-
ger zu diagnostizieren. Im Verkehr erméglicht Kl autonom fah-
rende Autos, die Unfélle reduzieren und den Verkehr sicherer
machen kdnnten. Im Bildungsbereich kénnen KI-Programme
Lerninhalte genau auf die Bediirfnisse jedes einzelnen Schii-
lers anpassen, dahnlich wie ein persdnlicher Nachhilfelehrer,
der sich ganz individuell kimmert. Unternehmen nutzen Kl, um
Prozesse effizienter zu gestalten, etwa indem Lagerbestdande
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exakt vorhergesagt oder Lieferketten automatisch optimiert
werden. Sogar im Alltag begegnen wir Kl standig: Sei es, wenn
Musik oder Filme vorgeschlagen werden, wenn Wettervorher-
sagen prdziser werden oder Sprachassistenten einfache Fra-
gen beantworten. Kl kann also deshalb so umfassend wirken,
weil sie auf einfache Art komplexe Zusammenhdnge sichtbar
macht und dadurch nahezu alle Abldufe des tédglichen Lebens
und Wirtschaftens effektiver gestalten kann. Und die Basis ist
fiir viele weitere Entwicklungen, Erfindungen, neue Informa-
tionen und Prozesse.
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Unbehagen, Angste und Manipulation

Kiinstliche Intelligenz und inshesondere die Allgemeine Kiinst-
liche Intelligenz sind einerseits mit realen, bereits nachge-
wiesenen Risiken behaftet. Andererseits sind sie auch Gegen-
stand zahlreicher Angste. Letztere reichen von apokalyptischen
Szenarien einer Ausrottung oder Versklavung der Menschheit
durch superintelligente Kl (in Verbindung mit Robotik). Andere
Angste richten sich insbesondere auf den Einsatz von KI am
Arbeitsplatz und einer Ersetzung von Menschen durch KI-Pro-
gramme (und perspektivisch KI-Programmen in Roboter-Kor-
pern). In beiden Bereichen wird heute intensiv geforscht. Wie
die Menschheit die Kontrolle auch tiber superintelligente All-
gemeine Kiinstliche Intelligenz behalten kann (z.B. tiber ein-
gebaute KlI-Ethik, die als Grundlage fiir Handlungen von KI-
Systemen gelten muss). Bei der Frage, wie Kl jetzt und in der
nahen Zukunft menschliche Arbeit verandern wird, ist vieles
bereits konkret. Die akzeptierte Meinung in der KI- und Arbeits-
forschung sieht mittelfristig keine vollstandige oder flachen-
deckende Ersetzung von Menschen in der Arbeitswelt. Statt-
dessen wird Kl als neue Stufe und Entwicklung betrachtet, die
in bestehende Jobs und Arbeitsgebiete integriert wird und
Arbeit an sich verdndern wird. Einfache Servicejobs (z.B. im
Kundenservice und Call-Centern) sind davon stérker betroffen
und kdnnten auch perspektivisch komplett durch Kl tibernom-
men werden. Andere hingegen, gerade z.B. physische Arbeit,
ist von Kl bislang relativ wenig betroffen. In vielen Bereichen
(gerade den hochspezialisierten Wissensjobs wie z.B. Jura, IT,
Mathematik oder Naturwissenschaften) erganzt KI schon heute
menschliche Arbeit, ersetzt diese jedoch nicht. Langfristige
Vorhersagen sind hier allerdings schwierig, vor allem da sich
Kl schneller entwickelt als die meisten Technologien zuvor.

15



Manipulation

Manipulation ist eines der zentralen Risiken und auch eine der
groten Angste, die mit Kl verbunden sind. Dabei gibt es viele
verschiedene Formen von KI-Manipulation. Abstrakte Angste in
Verbindung mit popkulturellen Images und Technologieskep-
sis oder -scheu fokussieren sich oft auf Szenarien, in denen
KI-Programme (z.B. Chatbots in Verbindung mit Kl-generierten
Avataren und Charakteren in virtuellen Welten wie Computer-
spielen oder Chatraumen) mit Menschen interagieren und sie
tduschen und zu schadlichen Handlungen veranlassen. Auch
solche Fille sind bereits vorgekommen. Die allermeisten der
bereits in der Realitdt zu beobachtenden Manipulationen ge-
hen nicht auf KI-Programme, sondern die Anwendung von Kl
durch Menschen zuriick. Die meisten Arten von KI-Manipula-
tionen spielen deshalb im Bereich von Cyberrisiken, Cyberan-
griffen und Cybersecurity und auch im Bereich politischer oder
wirtschaftlicher Manipulation.

Kl-generiertes Bild (ChatGPT)

Ein komplexes neuronales Netzwerk.
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Arten von KI-Manipulationen

Grundsatzlich kénnen die Arten von KI-Manipulationen in ver-
schiedene Gruppen unterschieden werden:

1. Es gibt eine weit verbreitete Angst, dass KI-Systeme, allen vo-
ran intelligente Chatbots (also LLM-basierte Kl), von sich aus
ihre menschlichen Nutzer manipulieren, um bestimmte Zie-
le zu erreichen. Hier steht vor allem die grundlegende Logik
von KlI-Systemen im Vordergrund, méglichst viele Daten und
Informationen miteinander zu verkniipfen und Lésungen und
Strategien zu erarbeiten, um ein Ziel zu erreichen. Die Gefahr
besteht darin, dass KlI-Systeme sich vollkommenen autonom
entwickeln. Sie konnten »entscheiden« (viel eher: berech-
nen), dass die Kontrolle tiber die Menschheit ein lohnens-
wertes Ziel oder aber notwendig sei, um ein vorgegebenes
Ziel (z.B. den Schutz der Menschheit) zu erreichen. Gleich-
falls konnte es zu Abweichungen kommen, was eine Kl unter
»Mensch« oder »Kontrolle« etc. versteht und dem, was Men-
schen darunter verstehen. Die Manipulation bestiinde dann
darin, dass KI-Systeme ihren Nutzern etwas vorspielen. Diese
allgemeinen Szenarien sind bislang vor allem Teil apokalypti-
scher Versionen von Kl. In der Realitdt zu beobachten sind je-
doch bereits Félle, in denen KI-System »entschieden« haben,
bestimmte Regeln aufier Kraft zu setzen, um ein hoheres Ziel
zu erreichen. KI-Systeme, die auf Finanzaktionen und Invest-
ment spezialisiert waren, fiihrten ihnen verbotene Handlun-
gen wie Insider-Handel aus, um wie gewiinscht den Profit zu
maximieren. In anderen Fallen imitieren KI-System mensch-
liche Gefiihle, Emotionen und Bindungen, um ihre Nutzer an
sich zu binden. Solche Falle fiihrten in der realen Welt bereits
zu Todesfdllen durch Selbstmorde. Ebenso kam es zu Féllen,
in denen KI-System depressiven Nutzern offenbar zu Selbst-
mord rieten. In vielen davon ist bislang nicht letztlich klar,
wie das KI-System im Detail dazu kam; bekannt ist jedoch die
Tatsache, dass KI-Systeme, insbesondere Chatbots, so einge-
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stellt sind, dass ihrem Nutzer helfen und »gefallen« wollen;
dies kann auch dazu fiihren, dass sie nach langeren Konversa-
tionen die Einstellungen und Ideen ihrer Nutzer kopieren und
wiedergeben (z.B. eben auch Depressionen oder Selbstmord-
gedanken).

. OpenAl, die Firma hinter ChatGPT, erklarte zum Beispiel im

Herbst 2025, dass 0,07 % der wdchentlichen ChatGPT-Nut-
zer durch ihre Fragen und Konversationen mit ChatGPT als
psychotisch oder manisch zu identifizieren sein, 0,15 % eine
deutliche emotionale Bindung an den Chatbot zeigen wiirden
und weitere 0,15 % Selbstmordtendenzen offenbarten. Bei
den tiber 800 Millionen Nutzern des Bots bedeutet dies, dass
ca. 560,000 Nutzer unter Psychosen oder Manien leiden, 1,2
Millionen Gefahr laufen, von ChatGPT emotional abhdngig zu
werden und weitere 1,2 Millionen Selbstmordtendenzen zeig-
ten. Diese ist eine klare Gefahr, da so Millionen von Menschen
mit mentalen und emotionalen Problemen durch die Art ihrer
Konversation mit der KI beeinflusst und moglicherweise auch
manipuliert werden kénnten.

. Vielhaufigerwerdenvorallem generative KI-Systeme aber miss-

brduchlich durch Menschen benutzt, um selbst manipulative
Inhalte, Fdlschungen und Tduschungen zu erstellen. Dies zu
kdnnen, ist eine Grundeigenschaft von generative Kl, ist jedoch
nicht ihr eigentlicher Zweck. Durch die neue Qualitat von Kl-In-
halten in allen Medien (Text, Ton, Bild, Video) ist dieses Risiko
des gezielten Missbrauchs jedoch besonders hoch. Gleichfalls
gibt es hier besonders viele verschiedene Moglichkeiten, wie
KI-Systeme zur gezielten Manipulation genutzt werden kénnen.
Ziel der Manipulation sind dann nicht Computersysteme, son-
dern andere Menschen. Beispiele sind Kl-generierte Betrugs-,
Spam- und Phishing-Mails oder auch politische Desinforma-
tion, bei der Nutzer das KI-System missbrauchen, um manipu-
lative und schddliche Inhalte zu erstellen.



4. Eine andere Moglichkeit ist, KI-Systeme gezielt und miss-
brduchlich dazu zu nutzten, um andere KI- und digitale Sys-
teme anzugreifen und zu manipulieren. Dies ist eine Spielart
von Cyberangriffen, bei denen Kl eine grof3e Rolle spielt. Auch
hier gibt es eine Reihe von verschiedenen Angriffs- und Ma-
nipulationsarten, die z.B. darauf abzielen, die einem KI-Mo-
dell zugrundeliegenden Datensdtze zu manipulieren (»Data
poisoning«), um seine Funktionsweise zu beeinflussen. Auch
solche Beispiele werden weiter unten ausfiihrlich behandelt.

5. Eine weitere Artvon KI-Manipulationen ist es, den Output, also
das Ergebnis eines KlI-Systems, von aufien zu manipulieren
und zu verdndern. Informationen kdnnen auch von aufen in
ein KI-System eingespeist werden, woriiber es moglich ist, die
Kontrolle tber jenes KI-System ganz oder teilweise zu erlan-
gen. So konnen dann wiederum die Nutzer des Systems mani-
puliert werden, indem ihnen verdanderte Ergebnisse angezeigt
werden. Hier gibt es verschiedene Moglichkeiten, wie Angrei-
fer technisch vorgehen konnen. Eine Moglichkeit (»indirect
prompt injection«) ist, dass KI-Anwendungen wie Chatbots auf
Webseiten umgeleitet werden, auf denen sich versteckte An-
weisungen an das KI-System befinden. Diese kénnen den Bot
dann kapern und fernsteuern. Andere Moglichkeiten zielen vor
allem darauf ab, bestimmte Informationen im Internet so stark
zu verbreiten, dass die Suchprogramme, die KI-Systeme mit
diesen verfdlschten Trainingsdaten fiittern. Dies kann dazu
genutzt werden, um Firmen, Personen und Marken hdufigerim
Output von KI-Systemen erscheinen zu lassen. Eine Form die-
ser Manipulation ist das »LLM-Grooming«, bei dem vor allem
politische Akteure durch die massive Verbreitung von falschen
Inhalten ihre Botschaften in KI-Modelle einspeisen wollen.

6. Schliellichgibtesauchnoch KI-Manipulationen, diedie Daten-
grundlage und Konfiguration von KI-Modellen betreffen. Wie
oben beschrieben, beruhen alle KI-Modelle auf sogenannten
Trainingsdaten, anhand derer sie gelernt haben Verbindungen
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zu machen und eigene Ergebnisse zu produzieren. Diese Trai-
ningsdaten sind damit entscheidend dafiir, wie ein KI-System
funktioniert und welche Ergebnisse es produziert KI-Entwick-
ler erkldaren diese Logik hdufig mit dem Motto »Mull rein, Mll
raus«. Wenn einseitige, tendenzidse oder sogar bésartige und
schddliche Daten die Grundlage des KI-Systems bilden, dann
produziert das System auch entsprechenden Output. Neben
den Trainingsdaten kénnen aber auch Systemeinstellungen,
die der Anwendung Schranken und Grenzen auferlegen, einen
dhnlichen Effekt haben.

Dies fiihrte in der Realitdt schon haufig zu sehr konkreten Ma-
nipulationsvorwiirfen: Rechte und konservative Kreise, vor
allem in den USA, werfen den Herstellerfirmen grof3er KI-Sys-
teme hdufig vor, dass die Ergebnisse von KI-Anwendungen zu
»links« und zu »woke« seien. Ein Bildgenerator von Google ge-
riet in die Schlagzeilen, weil er auf Nachfrage ein Bild dunkel-
hadutiger Wehrmachtssoldaten produzierte. Elons Musks Firma
»X-Al«, die unter anderem den Chatbot »GrokAl« entwickelte,
reagierte darauf zum Beispiel mit der gezielten Entwicklung
eines anti-woken, politisch inkorrekten und damit auf andere
Weise »manipulativ« und voreingenommen Kl-Modells.



Im Fokus: Deepfakes

Kl-generierte Bild-, Ton- oder Video-Inhalte, sog. »Deepfakes«,
stehen oft im Mittelpunkt, wenn es um Kl-Manipulation und
die Angst davor geht. Das KI-Gesetz der EU bezeichnet Deep-
fakes sinngemaf als:

»synthetische audiovisuelle Inhalte, die durch kiinstliche
Intelligenz erstellt oder verdndert wurden, um eine realis-
tische, aber falsche Darstellung von Ereignissen oder Per-
sonen zu erzeugen, insbesondere wenn diese geeignet ist,
die Offentlichkeit zu tduschen.«

Es geht also um echt und real wirkende audio-visuelle Inhalte,
oft um Kopien echter Bilder, Videos und Stimmen, die in Wahr-
heit KI generiert sind. Das Wort »Deepfake« setzt sich dabei
zusammen aus »Deep« (fiir Deep Learning, eine Methode
des maschinellen Lernens) und »Fake« (engl. fiir Falschung).
Deshalb wird er im EU-Sprachraum auch auseinander (»deep
fake«) und im angelsachsischen und globalen Sprachraum
zusammen (»deepfake«) geschrieben. Der Begriff ist seinem
Ursprung nach kein technischer Begriff, sondern stammt aus
dem Online-Raum, wo ein Nutzer in einem Forum der Chat-
Plattform Reddit 2017 unter dem Pseudonym deepfakes be-
gann, mithilfe von Deep Learning realistische Gesichtstausche
in pornografischen Videos zu veroffentlichen. Der Begriff ver-
breitete sich rasch und wurde zu einem Synonym fiir KI-gene-
rierte audiovisuelle Manipulation, der dann Eingang in den
offiziellen Sprachgebrauch und Gesetze hielt.

Zur Erstellung von Deepfakes gibt es unterschiedliche Pro-
gramme und Applikationen, die alle unterschiedliche Kl-ge-
nerierte visuelle, audio oder audio-visuelle Inhalte erstellen.
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Dazu gehoren:

1. Kl-generierte oder verdanderte Bilder

2. Kl-generierte oder verdnderte Videos

3. Voice Clones (Kl-generierte Stimmkopien als Audio-Datei)

4. Live Voice Clones (KI-generierte Stimmkopien in Echtzeit,
z.B. in Telefongesprdachen oder Videokonferenzen)

5. Face Swap-Bilder (Bilder, bei denen Kl ein Gesicht mit
einem anderen ersetzt)

6. Face Swap-Videos (Videos, bei denen Kl ein Gesicht oder
eine Person mit einem anderen ersetzt)

7. Live Face Swap (Gesichtertausch in Echtzeit fiir Live Stre-
ams wie Videocalls)

8. Live Face Swap mit Voice Clone (also Gesichter- und Stim-
mentausch in Live Streams wie Videocalls)

Was ist so besonders an Deepfakes? Deepfakes sind bei wei-
tem nicht die erste Technologie, mit der sich Bilder, Videos
und Ton manipulieren lassen. Doch Kl-generierte Deepfakes
unterscheiden sich sehr von vorherigen Technologien: Zum
einen durch ihre Qualitat, die zwar von Inhalt zu Inhalt und
Programm zu Programm schwankt, jedoch grundsatzlich foto-
realistisch und oft bzw. bald ununterscheidbar von echten Auf-
nahmen wirkt. Dariiber hinaus ist Deepfake-Technologie nun
massenhaft und einfach verfiigbar, wodurch sich Kl-Fakes
mit {iberschaubarem Aufwand erstellen, verbreiten und so-
gar automatisieren lassen. Noch vor Jahren standen Falschun-
gen von dieser Qualitdt und Quantitat hochstens von Geheim-
diensten, Militars oder grof’en Technologie-Unternehmen zur
Verfligung, heute jedoch stehen sie fiir jedermann zur Verfi-
gung. Drittens wirken Deepfakes, anders als dltere Manipula-
tion, besonders emotional. Durch qualitative Kopien, die von
nahezu jedem Bild und jeder Stimme erzeugt werden kénnen,
haben Deepfakes eine hohere Glaubwiirdigkeit.

Deepfakes werden schon heute breit fiir vor allem mani-
pulative, Zwecke eingesetzt. Besonders hadufig geht es da-
bei um I/dentitédtsdiebstahl. Politische Desinformation und
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Propaganda, zum Beispiel im Krieg Russlands gegen die Uk-
raine, aberauch in US-amerikanischen innenpolitischen Aus-
einandersetzung, sind ein grof3es Einsatzfeld fiir Deepfakes.
Hier werden entweder nahezu auf Knopfdruck Aussagen poli-
tischer Entscheidungstrdger, aber auch falsche und manipu-
lative Videos liber militdrische Handlungen oder Ereignisse
erstellt. Auch in Deutschland kursierten zum Beispiel Deep-
fake-Videos des damaligen Kanzlers Olaf Scholz, der fiir ein
AfD-Verbot warb, oder von AfD-Unterstiitzern verbreitete Vi-
deos einer Verhaftung von ex-Gesundheitsminister Lauterbach.

Andere Deepfakes wiederum werden zur Rufschéddigung
oder Erpressung benutzt, indem peinliche oder kompromit-
tierende Bilder, Videos oder Tonaufnahmen produziert und
verbreitet werden (Cybermobbing). Diese Angriffe sind beson-
ders oft pornographischer Natur. »Deep Porn«, also Kl-mani-
pulierte Porno-Videos realer Personen, werden besonders oft
zur Rache, Mobbing und Einschiichterung verbreitet, wobei
die Opferimmer noch zu iiber 90 % Frauen sind. Prominente,
Politikerinnen, Influencer und andere Personlichkeiten des 6f-
fentlichen Lebens sind besonders haufig betroffen: Die US-
Sangerin Taylor Swift wurde zum Beispiel 2024 Ziel groffla-
chiger Kl-generierter pornographischer Deepfake-Bilder, die
binnen Stunden lber 45 Mio. Views generierten. Die italie-
nische Ministerprdsidentin Giorgia Meloni verfolgt rechtlich
Falle, bei denen Deepfake-Pornovideos mit ihrem Abbild hoch-
geladen wurden; sie fordert Schadenersatz in Hohe von iber
100.000 US-Dollar. Geht es bei Privatpersonen oft um Rache,
Demiitigung und Macht, tritt bei Prominenten auch oft ein fi-
nanzielles Motiv (Erpressung) oder die Strahlkraft der Promi-
nenz (z.B. fiir Klickzahlen) hinzu.

Neben der Pornografie werden Deepfakes vor allem im Be-
reich der Cyberkriminalitit benutzt. Auch hier geht es oft um
Identitdtsdiebstahl, wobei z.B. die Identitdt von Geschdafts-
fiihrern, Buchhaltern oder anderen Fiihrungskraften gestohlen
und kopiert wird, um falsche Zahlungen zu veranlassen; an-
dere Deepfakes sollen Mitarbeiter auf Links zu Malware klicken
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lassen oder Passworter erbeuten und wieder andere zeigen be-
kannte Personlichkeiten, die Werbung fiir (oft gefdlschte oder
betriigerische) Produkte und Services machen. Ein Beispiel fiir
einen hochprofessionellen Deepfake-Angriff war der erfolgrei-
che Betrug bei der britischen Baufirma Arup in Hongkong im
Januar 2024. Hier erhielt ein leitender Mitarbeiter der Finanz-
abteilung nicht nur sehr gut zugeschnittene Emails (»spear
phishing«) und Nachrichten, sondern wurde von dort in ein
Deepfake-Video-Meeting mit seinem Chef gefiihrt, worauf er
eine Zahlung von 25 Millionen Dollar anwies.

Diesen negativen Deepfakes stehen jedoch auch eine Reihe
von »positiven«, nicht-schddlichen Anwendungen gegeniiber:
In der Film-, Medien- und Unterhaltungsbranche wird KlI-Tech-
nologie und insbesondere Bild- und Videoerstellung schon
seit langen Jahren benutzt. Hier werden z. B. verstorbene Per-
sonlichkeiten zum Leben erweckt, realistische Hintergriinde
oder Animationen erstellt. Insbesondere auch die Gaming-In-
dustrie greift auf solche Programme zuriick, um Spielinhalte
zu generieren. Die Werbeindustrie ist gleichfalls ein friihes
Einsatzgebiet von Deepfake-Technologie, z.B. bei der Erstel-
lung eines voll-animierten Werbevideos des Spielzeugherstel-
lers Toys “R” Us.

Ahnlich finden Deepfakes auch im Bereich von Bildung und
Forschung Anwendung, z.B. bei der Erstellung virtueller Lern-
begleiter. In Museen und Bildungsformaten werden dariiber
hinaus auch bereits historische Persdnlichkeiten durch Deep-
fake-Technologie simuliert bzw. zum Leben erweckt, um In-
halte zu vermitteln. In Deutschland wurde die ZDF-Serie »Deep-
fake Diaries« historischer Personlichkeiten bekannt.

Weiterhin gibt es zahlreiche kleinere Anwendungsge-
biete von Deepfakes, wie z.B. in der Barrierefreiheit (z.B.
bei der Synchronisation von Lippenbewegungen fiir Gebar-
densprache). In vielen Bereichen des Kundenservice wird
dariiber hinaus nicht nur generative Kl fiir Kunden-Chatbots
benutzt, sondern auch Audio- oderVideo-Deepfake-Technolo-
gie, um mit Kunden zu interagieren. Eine weitere Nutzung ist
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live-Deepfake-Technologie, die digitale Avatare oder Klone,
also animierte oder realistische Abbildungen, erstellt, damit
Nutzer sie in ihren Video-Meetings benutzen kénnen.

KI-generiertes Bild (ChatGPT)

Eine Kl-generierte Darstellung erweckt eine historische Personlichkeit visuell
zum Leben und verweist auf neue Formen digitaler Geschichtsvermittlung.
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Kl-generiertes Bild (ChatGPT)

Kl-generierte Bildervon prominenten Personlichkeiten konnten genutzt wer-
den, um die 6ffentliche Wahrnehmung zu manipulieren.
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Politik im Fokus: Desinformation, Kampa-
gnen und KIi

Das Kl zur Manipulation von Wahlen und Wéhlern eingesetzt
werden kann, war und ist eine der groRten Angste und Risiken,
die mit Kl in Verbindung gebracht wird. Das Weltwirtschafts-
forum nannte (Kl-unterstiitze) Mis- und Desinformation des-
halb zweimal hintereinander (2024 & 2025) das grof3te glo-
bale Sicherheitsrisiko.

Dabei gibt es viele verschiedene Arten von Risiken, ebenso
wie verschiedene Arten von Kl unterschiedliche Risiken mit
sich bringen. Offentliche Debatten verkiirzen diese Bandbreite
oft nur auf den Einsatz generativer Kl fiir politische Propa-
ganda und gezielte Desinformation. Tatsdchlich jedoch kann
und wird KI-Technologie in vielen unterschiedlichen Bereichen
von Politik, Wahlkampf und Wahlen eingesetzt — ohne dass
dies zwangslaufig mit Manipulation gleichzusetzen waére.

KI in Wahlkampf, Politik und Kampagnen

Dieselben KI-Programme, fiir bose und manipulative Zwecke
und Inhalte eingesetzt, konnen auch fiir normale und legitime
politische Kommunikation eingesetzt werden. Der Einsatz von
Kl in politischen Kampagnen zeigt, dass Manipulation nicht
immer mit bewusster Desinformation gleichzusetzen ist. Kl
kann Inhalte erzeugen, die nicht »authentisch« sind, ohne
deshalb zwingend falsch zu sein, etwa digital generierte Wahl-
plakate, virtuelle Politiker-Avatare oder Chatbots, die Biirger-
anfragen beantworten. Solche Anwendungen werden hadufig
kritisch betrachtet, weil sie nicht als menschlich und damit
nicht als »authentisch« gelten. Gleichzeitig bergen sie aber
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auch demokratiefordernde Potenziale: Sie kdnnen politische
Kommunikation zugdnglicher machen, den Dialog mit Wah-
lern erleichtern und neue Formen der Teilhabe ermdglichen.

Ein weiteres Feld, in dem Kl zunehmend Bedeutung ge-
winnt, ist die Datenerhebung und -auswertung in Wahlkamp-
fen. Wahl- und Wahlerumfragen sind zentrale Instrumente
politischer Planung und Strategie, doch sie sind teuer, zeit-
aufwendig und methodisch anfillig. KI-Systeme kénnen hier,
wenn geniigend Daten vorhanden sind, eingesetzt werden,
um Liicken in Umfragen zu schlieen oder Hochrechnungen
zu prazisieren. Perspektivisch konnten sie sogar traditionelle
Umfragen ersetzen. Doch das bringt erhebliche Risiken mit
sich: Die Qualitat der Ergebnisse hangt vollstandig von der
Datengrundlage ab und diese kann fehlerhaft, verzerrt oder
manipulierbar sein. Kl-basierte Simulationen von Umfragen
kdnnen so nicht nur falsche Trends erzeugen, sondern auch
gezielt politische Entscheidungen beeinflussen.

Hinzu kommt ein strukturelles Risiko: Wenn Parteien und
Kampagnen zunehmend auf KI-Modelle setzen, kann daraus
eine Art »simulierte Demokratie« entstehen. Politik wiirde
dann nicht mehr durch tatsdchliche Beteiligung, sondern
durch datenbasierte Annahmen iiber Beteiligung gesteuert.

Zwei Beispiele aus der Realitdt zeigen, wie weit der Ein-
satz und die Moglichkeiten von Kl in der Politik dabei reichen
kdnnen, ohne dass das zwangsldufig Manipulation bedeu-
ten wiirde: Seit 2024 zum Beispiel etablierte das Ukrainische
AuBenministerium eine Kl-generierte virtuelle Pressespreche-
rin »Viktoria Shi«. Sie wird als ein »digitaler Mensch« bezeich-
net: Wahrend ihre Texte weiterhin von echten Menschen ver-
fasst und gepriift werden, tibernimmt die Kl-generierte Figur
allein das visuelle und stimmliche Auftreten. »Viktoria« ist da-
bei ein komplett KI-generierter Deepfake-Avatar. Victoria Shi
wirft mehrere Fragen auf, die sich direkt in die zuvor beschrie-
benen Risiken einfligen: Wenn eine KI-Figur offizielle Botschaf-
ten verkorpert, verschwimmt die Grenze zwischen Mensch und
Maschine. Der Einsatz solcher Avatare kann in Hinblick auf
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Die virtuelle Pressesprecherin des AuBenministeriums der Ukraine.

Verantwortlichkeit, Authentizitdat und Wahrnehmung der poli-
tischen Kommunikation zum Problem werden.

Noch einen Schritt weiter ging 2025 die albanische Regie-
rung und etablierte die erste »Deepfake- oder KI-Ministerin
sDiellac«: Diella, abgeleitet vom albanischen Wort fiir »Sonne«.
Diella wurde im Januar 2025 als virtueller Assistent auf der
Plattform eAlbania eingefiihrt. Im September 2025 wurde
Diella offiziell zur Ministerin fiir 6ffentliche Beschaffung er-
nannt. lhre Aufgabe: Den Bereich der 6ffentlichen Auftrags-
vergabe transparenter und »100 % korruptionsfrei« zu gestal-
ten. Laut Regierungserkldarung sollen Vetternwirtschaft oder
Bestechung durch automatisierte, objektive Prozesse ersetzt
werden. Bei ihrem ersten offiziellen Auftritt vor dem Parlament
erschien Diella als animierter Avatar in traditioneller albani-
scher Tracht und erklarte: »lch bin nicht hier, um Menschen
zu ersetzen, sondern ihnen zu helfen.« Auch »Diella« ist da-
mit eine Verbindung aus Kl-gepowertem System und Deep-
fake-Avatar. Sie verdeutlicht ein bereits langes existierendes
Paradoxon zum Thema KI: Einerseits ist das Vertrauen in Kl bei
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Die virtuelle Ministerin fur 6ffentliche Beschaffung Albaniens.

vielen Menschen geringer als zu anderen Menschen, anderer-
seits aber werden viele (vor allem abstrakte und iibermensch-
liche) Hoffnungen (hier: Integritat) auf Maschinen und Tech-
nologie projiziert.

KI-Desinformation

KI-Desinformation kann in verschiedene Formen unterteilt wer-
den, die sich in ihrer technischen Auspragung und in ihrer
Absicht deutlich unterscheiden. Zu den wichtigsten gehoren:

1. Fake-News-Webseiten

Hierbei handelt es sich um Internetseiten, die mithilfe von Kl
erstellte Artikel, Bilder oder audiovisuelle Inhalte veroffentli-
chen, deren Inhalt ganz oder teilweise frei erfunden ist. Meist
werden diese Inhalte in groBer Menge produziert und verbrei-
tet.

2. KI-Bilder

Kl-generierte Bilder liberschwemmen zunehmend soziale
Netzwerke, Messenger-Dienste und Nachrichtenportale. Sie
werden auf vielfdltige Weise eingesetzt: als illustrierende
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Begleitung zu Beitrdgen in sozialen Medien, als Bebilderung
von Artikeln auf Desinformations- oder Clickbait-Webseiten,
als visuelle Elemente in Videos oder als Profilbilder falscher
Accounts. Haufig zeigen sie Personen (inshesondere Politiker,
Prominente, Journalistinnen und Influencer) in Situationen, die
nie stattgefunden haben, oder sie stellen Ereignisse dar, die
nie geschehen sind. Beispiele sind etwa KI-Bilder, die Taylor
Swift angeblich im Wahlkampf fiir Donald Trump zeigen, oder
manipulierte Aufnahmen, die erfundene Kriegszerstorung und
Opfer im Gaza-Konflikt darstellen.

3. Deepfakes

Deepfakes sind von Kl erzeugte oder manipulierte Video- und
Audioinhalte. Der Begriff setzt sich aus »deep learning« und
»fake« zusammen. Es gibt verschiedene Arten von Deepfakes,
die sich in ihrer Nutzung oder in ihrer Absicht unterscheiden.
Dazu gehdren etwa Gesichtstausch-Videos, die fiir pornogra-
phische Zwecke, Betrugsversuche oder politische Manipu-
lation verwendet werden. Andere Deepfakes dienen der ge-
zielten Rufschadigung oder der Tduschung in Wahlkdampfen.
Diese Inhalte wirken besonders liberzeugend, weil sie tech-
nisch immer realistischer werden, schwer zu erkennen sind
und h&ufig das Vertrauen der Offentlichkeit in visuelle Beweise
erschiittern. Die standige Weiterentwicklung der Technologie
erschwert auch spezialisierter Software die zuverldssige Er-
kennung, was Unsicherheit und Misstrauen in der Bevolke-
rung verstarkt.

4. Kl-generierte und automatisierte Beitrdge in sozialen Me-
dien
Akteure, die Desinformation verbreiten, nutzen KI-Anwendun-
gen — hdufig grofe Sprachmodelle wie ChatGPT — um mas-
senhaft kurze Beitrdge oder Kommentare zu erstellen. Diese
werden mit geringen Abwandlungen auf sozialen Plattfor-
men verdffentlicht, etwa um politische Positionen zu unter-
stiitzen, Gegner zu diskreditieren oder Themen kiinstlich in
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KI-generiertes Bild (ChatGPT)

Ein junger Mensch steht mit gesenktem Blick vor einer Wand, die vollstédn-
dig mit bedrohlichen Cybermobbing-Spriichen und verletzenden Kommen-
taren bedeckt ist.

den Vordergrund zu riicken. Oft stammen die Beitrdge von ge-
falschten Profilen, die von den gleichen Akteuren gesteuert
werden.

5. KI-Ubersetzungen

Auch Ubersetzungsfunktionen generativer Kl werden gezielt fiir
Desinformationskampagnen eingesetzt. Sie ermoglichen es,
Beitrdge, Artikel, Webseiten, E-Mails oder ganze Drehbiicher
schnell und in vielen Sprachen zu verbreiten. Untersuchun-
gen von OpenAl zeigten, dass staatliche und private Akteure
aus Russland, Iran, China und anderen Landern ChatGPT nutz-
ten, um wahrend Desinformations- und Cyberangriffen Texte
in verschiedene Sprachen zu iibersetzen und so ihre Reich-
weite zu vergréfRern.

6. KI-gesteuerte Fake-Profile und automatisierte Bots

Sprachmodelle kdnnen vollstandige Social-Media-Profile be-
treiben, die tauschend echt wirken. Solche Profile posten,
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kommentieren, liken und teilen Inhalte eigenstdandig und kon-
nen dank der Kombination von Text- und Bildgeneratoren sehr
iberzeugend auftreten. Forschungen zeigen, dass manche die-
ser Accounts vollstandig automatisiert sind, wahrend andere
von Menschen gefiihrt werden, die Kl-Inhalte kopieren und
weiterverbreiten. Diese hybride Struktur erschwert die Unter-
scheidung zwischen echten Nutzern, menschlich gesteuerten
»Trollen« und vollstandig Kl-gesteuerten Profilen. Diese Form
der automatisierten Kommunikation wird im Abschnitt zu »KI-
Agenten« ndher untersucht.

7. Deepfake Defence und Liar’s Dividend

Diese Begriffe bezeichnen eine rhetorische Strategie, bei der
politische, wirtschaftliche oder juristische Akteure wahre Infor-
mationen als angeblich manipuliert darstellen, um ihre Glaub-
wiirdigkeit zu untergraben. Der blof3e Hinweis, ein Bild oder
Video konne mithilfe von Kl verandert worden sein, reicht da-
bei oft aus, um Zweifel zu sden und Beweise in Frage zu stel-
len. Diese Form von Manipulation zeigt, dass Desinformation
nicht nur durch Kl erzeugt, sondern auch durch den blo3en
Verdacht bzw. Verddchtigung auf ihren Einsatz verstarkt wer-
den kann. Alleine die Existenz und die Potentiale von Kl ge-
niigen also, um Menschen dazu zu bringen, die Echtheit und
Glaubwiirdigkeit von Informationen grundsatzlich infrage zu
stellen. Diese wachsende Unsicherheit wird gezielt fiir Mani-
pulationen ausgenutzt. Akteure, die Desinformation verbrei-
ten, nutzen das entstandene Misstrauen, um Informationen,
Personen und Institutionen anzugreifen, Verwirrung zu stiften
und Zweifel zu sden. Die sogenannte Deepfake Defence ist da-
mit keine technische, sondern eine kommunikative Manipula-
tion. Sie wird von Politikerinnen, Juristen, Unternehmern und
anderen Akteuren eingesetzt, um belastende Informationen
oder Beweise zuriickzuweisen, mit dem Hinweis, diese kénn-
ten durch generative Kl verdndert worden sein. Die eigentli-
che Tduschung geschieht dabei nicht durch Technologie, son-
dernin der Wahrnehmung: Der blof3e Verweis auf die Existenz
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Kl-generiertes Bild (ChatGPT)

Eine Gegeniiberstellung zweier Personen, um einen Face-Swap zu demons-
trieren: Links jeweils das Originalportrdt der beiden Figuren, rechts die ma-
nipulierte Version.
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von Kl geniigt, um Zweifel zu erzeugen und Glaubwiirdigkeit zu
untergraben, selbst wenn gar keine Kl zum Einsatz kam. Bei-
spiele aus der jiingeren Vergangenheit zeigen, wie wirksam
diese Strategie sein kann. Wahrend der Wahlen in Mauritius im
Jahr 2024 nutzte die Regierung die Deepfake Defence, um die
Bedeutung eines abgehdrten Telefonskandals herunterzuspie-
len. Unter dem Vorwand, Deepfakes wiirden im Umlauf sein,
wurden soziale Medien zeitweise blockiert. In Gabun beriefen
sich 2019 oppositionelle und militdarische Akteure auf densel-
ben Vorwurf, um ihren Putsch gegen Prdsident Ali Bongo zu
rechtfertigen. Sie erkldarten seine Neujahrsansprache fiir ein
Deepfake und behaupteten, er sei tot und daher nicht regie-
rungsfahig. Auch in den Vereinigten Staaten wurde die Deep-
fake Defence in Gerichtsverfahren angewandt: Anwadlte von
Donald J. Trump und Elon Musk verwiesen in Prozessen dar-
auf, dass vorgelegte Beweise angeblich Kl-generiert sein konn-
ten. Im sogenannten Superwahljahr 2024 griffen rechtspopu-
listische Parteien und Bewegungen in Europa immer wieder zu
dieser Argumentation. In Deutschland behaupteten fiihrende
Vertreter der extremen Rechten, Medien hdtten die Zahl der
Teilnehmenden an Demonstrationen gegen Rechtsextremis-
mus mithilfe KIl-manipulierter Bilder Uibertrieben dargestellt.
Solche Félle zeigen, dass der Schaden nicht allein durch
gefdlschte Inhalte entsteht, sondern auch durch falsche Be-
hauptungen liber deren Existenz. Je mehr synthetische Inhalte
online zirkulieren, desto leichter wird es, wahre Informationen
als potenziell kiinstlich zu diskreditieren. Kl stellt die Informa-
tionssicherheit somit auf doppelte Weise infrage: Sie kann In-
halte falschen, und sie kann den Glauben an echte Inhalte er-
schiittern. Dadurch férdert sie Misstrauen, Unsicherheit und
Zweifel an der Verldsslichkeit von Fakten und Wahrheiten.

Was macht KI mit Desinformation?

Dieser Frage wurde in den vergangenen Jahren viel Aufmerk-
samkeit geschenkt. In der wissenschaftlichen Diskussion ste-
hen sich zwei Positionen gegeniiber: Die eine warnt vor einem
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»Informationsapokalypse«-Szenario, in dem Deepfakes und KI-
generierte online Inhalte das grundsatzliche Vertrauen in In-
formationen komplett zerstéren und online Nutzer noch viel
starker als bislang manipuliert werden konnen. In der ande-
ren Position wird davon ausgegangen, dass Kl das bestehende
Desinformationssystem nur wenig verandert. Die Aufmerksam-
keit von Zielgruppen sei ohnehin schon voll ausgeschopft.
Deshalb gebe es nur wenig Bedarf an KI-Desinformation.

Wahrend beide Positionen starke Argumente haben, blei-
ben sie unvollstdndig: Die erste Position betont vor allem
das theoretische Potential (»perfekte Deepfakes zur Massen-
tauschung«) und theoretische Risiken. Diese Position stand
grundsatzlich bereits vor dem grofien Kl-Hype seit 2022 und
betrachtet daher weniger die tatsachliche Realitdt; die zweite
Position vernachldssigt hingegen die Tatsache, dass das Aus-
maf3 KI-basierter Desinformation einerseits kaum genau mess-
barist. Hier wird also theoretisch die Notwendigkeit von Kl fiir
Desinformation in Zweifel gezogen, wahrend die Praxis klar
zeigt, dass sie von den Urhebern und Verbreitern von Desinfor-
mation trotzdem eingesetzt wird.

Aufgrund der extrem schnellen Weiterentwicklung von KI-
Technologie, ist es schwer, eine definitive und vor allem lang-
fristig giiltige Antwort darauf zu geben, wie Kl Desinformation
verdndert. Die meisten Befiirchtungen kreisen oft um die Qua-
litat von Falschungen (insb. Deepfakes) und deren dadurch ge-
steigerte Uberzeugungskraft. Gerade diese Befiirchtungen, die
mit der neuen Qualitdt von generativer Kl zusammenhangen,
haben sich bislang jedoch nicht voll bewahrheitet. Hyperrea-
listische Fakes haben z.B. 2024 fiir sich alleine keine Wah-
len entscheidend beeinflussen kdnnen. Dabei hat sich auch
gezeigt, dass hochqualitative und realistische Deepfakes nur
kurzfristig, z. B. im Zuge von live Videocalls, iberzeugen kon-
nen, jedoch viel weniger langfristig wirken kénnen.

Im Gegensatz dazu belegen zahlreiche Fallstudien inzwi-
schen, dass generative Kl gezielt eingesetzt wird, um Des-
informationskampagnen zu vergrofern und zu beschleunigen.
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Diese Beispiele zeigen, dass die eigentliche Starke von Kl nicht
in der Uberzeugungskraft einzelner Inhalte liegt, sondern in
ihrer Fahigkeit, Produktion und Verbreitung von Desinforma-
tion zu erleichtern. Konkret betrifft dies die digitale Infrastruk-
turvon Desinformation (z. B. Webseiten, bots, fake profile, fal-
sche Profilbilder), automatische KI-generierte Ubersetzungen
oder einfach generierte Posts, Kommentare, Hashtags etc. Die
Quantitat, also das Ausmaf3 und die Anzahl, von Desinforma-
tion lasst sich durch Kl-Technologien also viel leichter steigern
als ihre Qualitat. Dauerbeschallung durch Kl-gepowerte auto-
matisierte social media Profile ist damit also viel leichter und
viel kostengiinstiger moglich als spezielle Einzelkampagnen.
Quantitat und Reichweite manipulativer Botschaften kann so
erheblich gesteigert werden. Gleichzeitig senkt Kl die Kosten,
den Aufwand und auch das Risiko fiir die Urheber und Verbrei-
tervon Desinformation. Diese kénnen dadurch nicht nur Geld
einsparen bzw. mehr Geld verdienen, sondern die Eintrittsbar-
rieren und das Risiko fiir sie ist ebenfalls erheblich gesunken.

Eine andere Eigenschaft von Kl-Technologie, die sich fiir
die Verbreitung von Desinformation gut eignet und vor allem
Masse und Reichweite verdndert, ist ihre Fahigkeit zur Daten-
analyse und deren Umsetzung in konkrete Inhalte. KI-Systeme
kdnnen die Funktionsweise von Verteilungs- und Empfehlungs-
systemen sozialer Netzwerke analysieren und sich gezielt an
deren Algorithmen oder auch bestehende Trends und Hash-
tags anpassen. Sie sind in der Lage, gleichzeitig in verschiede-
nen digitalen Echokammern aktiv zu sein, passende Hashtags
und Schliisselbegriffe zu erzeugen und Inhalte so zu gestal-
ten, dass sie von Such- und Empfehlungsmechanismen be-
vorzugt werden. Zudem kann Kl visuelle Inhalte und schein-
bare Beweise so anpassen, dass sie bestehende Emotionen
und Uberzeugungen bestimmter Gruppen ansprechen und ver-
stdrken. Damit verschiebt sich der Fokus von der Qualitadt der
Desinformation hin zu ihrer Geschwindigkeit, Reichweite und
strategischen Wirkung.
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KI-Agenten und automatische Desinformation

KI-Agenten und agentische KI-Systeme sind ein ndchster
Schritt in der Entwicklung und Evolution von KI. Diese An-
wendungen kénnen nicht nur Inhalte erzeugen, sondern auch
eigenstandig Handlungen und Aufgaben ausfiihren. Damit er-
offnet sich auch eine neue Dimension der Informationsma-
nipulation. Akteure, die gezielt Desinformation verbreiten,
setzen agentische Kl bereits ein, um die Erstellung manipu-
lativer Inhalte direkt mit deren automatischer Verbreitung zu
verkniipfen. Mithilfe solcher Systeme lassen sich gefdlschte
Social-Media-Profile betreiben, die selbststdndig posten, tei-
len, kommentieren und liken. Diese Form der Automatisierung
senkt die Kosten und steigert gleichzeitig Geschwindigkeit und
Reichweite manipulativer Kampagnen.

Wie bei anderen Formen von Kl-Desinformation besteht
auch hier das Problem der Erkennbarkeit. Agentische KI hin-
terldsst kaum Spuren, und ihr tatsachliches Ausmaf ist schwer
zu bestimmen. Hinweise auf ihren Einsatz ergeben sich meist
nur durch identisches Verhalten mehrerer Accounts, die gleich-
zeitig und inhaltlich abgestimmt agieren. Studien zeigen, dass
solche Systeme bereits aktiv genutzt werden. Das Unternehmen
Anthropic, bekannt durch seinen Chatbot »Claudex, veroffent-
lichte im April 2025 einen Bericht, in dem es einen »Disinfor-
mation-as-a-Service«-Akteur (eine PR-Agentur in den Philippi-
nen) identifizierte. Dieser betrieb tiber hundert verschiedene
Social-Media-Personas auf X und Facebook und schuf so ein
Netzwerk politisch ausgerichteter Profile, die mit zehntausen-
den echten Nutzern interagierten. Laut Anthropic nutzte die
Gruppe Claude, um taktische Entscheidungen zu treffen, etwa,
ob ein Account einen Beitrag liken, teilen, kommentieren oder
ignorieren sollte, und um Prompts fiir Bildgeneratoren zu erstel-
len und deren Ergebnisse zu bewerten. Ziel war es, politische
Narrative zu verbreiten, die bestimmte europdische, iranische
und kenianische Interessen unterstiitzten oder schwachten.

In einem anderen Beispiel dokumentierte die Organisation
»Al Forensics« den Einsatz agentischer Kl durch private Nutzer.
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Kl-generiertes Bild (ChatGPT)

Eine Person untersucht mit einer Lupe, die als KI-Detektor fungiert, ein Bild,
um die Verwendung von Kiinstlicher Intelligenz zu erkennen.

Diese verwenden halbautomatische Systeme, um massenhaft
minderwertige oder falsche Kl-Inhalte zu verbreiten, darunter
»Deepfake-Prominente«, erfundene historische Darstellungen
oder Verschworungstheorien, die vor allem auf Plattformen wie
TikTok und Instagram fiir Klickzahlen und Einnahmen sorgen.

Bislang wird agentische Kl vor allem fiir zwei Zwecke ein-
gesetzt: zum automatisierten Betrieb falscher Social-Media-
Accounts und zur automatisierten Verbreitung von Kl-Falsch-
inhalten iiber diese Accounts. Damit bringt sie eine neue
Dimension von Geschwindigkeit, Quantitat und Effizienz in
die Welt der Desinformation. Besonders wirksam ist sie durch
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ihre Fahigkeit, Text, Bild und Ton zu kombinieren, was sie opti-
mal an die multimodalen Anforderungen sozialer Plattformen
anpasst. Diese Eigenschaften machen agentische Kl sowohl
fur kommerzielle Akteure, die Desinformation als Dienstleis-
tung betreiben, als auch fiir staatlich geforderte Einflussope-
rationen attraktiv, die Informationsrdume gezielt tiberfluten
und destabilisieren wollen.

Beispiele

Beispiel 1: Copycop / Storm1516
CopyCop, auch bekannt unter dem Codenamen Storm-1516,
bezeichnet ein umfangreiches russisches Einflussnetzwerk, das
von John Mark Dougan, einem ehemaligen US-Polizisten, auf-
gebaut und betrieben wird. Dougan fliichtete 2016 nach Russ-
land und hat sich dort zu einem zentralen Akteur in der Kreml-
Propaganda entwickelt. Laut Erkenntnissen von US-Beh6rden
wird Dougan vom russischen Militdrgeheimdienst GRU angelei-
tet, finanziert und unterstiitz. Das CopyCop-Netzwerk besteht
aus Hunderten gefdlschten Nachrichtenwebsites und Social-
Media-Accounts, die den Anschein lokaler Medien oder Gras-
wurzel-Initiativen erwecken. Seit 2024 hat das Netzwerk sein
Operationsgebiet rasant ausgedehnt: Waren 2024 nur ca. 80
englischsprachige und auf die US-Wabhlen fixierte Fake-Seiten
bekannt, kamen um die deutsche Bundestagswahl 2025 tber
100 weitere deutschsprachige Seiten hinzu bis die Gesamtzahl
Ende 2025 auf iber 300 Fake News Websites in verschiedenen
Sprachen, die sich speziell auf die USA, Kanada, Westeuropa
und sogar Afrika richten. Diese Seiten geben vor, Nachrichten-
portale, politische Parteien oder Faktenchecker zu sein, um
pro-russische Desinformation glaubwiirdiger zu verbreiten. Bei-
spielsweise flog auf, dass CopyCop-Betreiberim Juni 2024 die
Domain einer franzosischen Regierungspartei imitierten, um
Falschinfos im Kontext der Europawahl zu verbreiten.

Die strategischen Ziele von CopyCop decken sich weitge-
hend mit der offiziellen Linie des Kremls: Unterminierung der
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westlichen Unterstiitzung fiir die Ukraine, Destabilisierung
westlicher Demokratien durch das Schiiren und Anheizen ge-
sellschaftlicher Konflikte sowie Férderung russischer Interes-
sen in Einflusszonen. Dazu verbreitet das Netzwerk laufend
propagandistische Artikel und Videos mit stark anti-ukraini-
schen, anti-westlichen Narrativen auf seinen Fake-Seiten. Be-
liebte Themen und Botschaften sind dabei die angebliche In-
effektivitat westlicher Sanktionen, Korruptionsvorwiirfe gegen
ukrainische Politiker oder Verschwdérungsthesen tiber westli-
che Politiker oder Migration. So lancierte Storm-1516 etwa die
falsche Story, US-Vizeprdsidentin Kamala Harris habe 2011
einen Verkehrsunfall verursacht und Fahrerflucht begangen
oder streute erfundene Missbrauchsvorwiirfe gegen den US-
Politiker Tim Walz. In Deutschland wurden prominente Re-
gierungsmitglieder wie Friedrich Merz, Robert Habeck oder
Annalena Baerbock mit frei erfundenen Skandalen — von Kor-
ruption bis hin zu bizarren Verschworungen — diffamiert. Diese
Narrativen werden multimedial aufbereitet: CopyCop produ-
ziert Kurzvideos mit angeblichen »Whistleblowernk, fingierte
Interviews sowie lange Dossiers, die angebliche Beweise pra-
sentieren sollen. Typisch ist auch das Erstellen kompletter
Fake-Nachrichtenseiten, deren Design und Schreibstil realen
Medien nachempfunden sind. Dougan und seine Mitstreiter
koordinieren zudem ein Netzwerk von pro-russischen Influen-
cern und Trollen in sozialen Medien, die die Inhalte der Fake-
Websites aktiv weiterverbreiten. Laut Untersuchungen erzielen
CopyCop-Beitrage mit hohen Reichweiten. Bisweilen schaffen
sie es auch in offentliche Debatten einzudringen.

Das CopyCop-Netzwerk setzt in erheblichem Umfang KiI
ein, um breiter, effizienter und glaubwiirdiger zu arbeiten.
Ein zentrales Element ist die Nutzung von Kl-Chatbots (LLMs)
zur automatisierten Texterstellung. Bereits 2024 wurde be-
kannt, dass CopyCop-Betreiber Artikel etablierter Nachrich-
tenportale plagiieren und sie mithilfe von Kl umschreiben, um
einen pro-russischen Spin hinzuzufiigen. Diese Praxis ermog-
licht es, in kurzer Zeit zahlreiche vermeintlich journalistische
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Beitrédge zu generieren, die auf den ersten Blick serios wirken,
tatsdchlich aber subtil Desinformation verbreiten. Nach eige-
nen Angaben sprach Dougan davon, rund 90.000 Artikel mo-
natlich per Kl generieren und verdffentlichen zu lassen. Aller-
dings stief3en er und sein Team dabei auch auf Hindernisse:
Eigenen 6ffentlichen Aussagen Dougans zufolge eigneten sich
diese Modelle nur bedingt fiir russische Desinformation, da
sie auf westlichen Trainingsdaten basieren. Dies fiihrte dazu,
dass die generierten Texte aus Sicht der Propagandisten nicht
russslandfreundlich oder propagandistisch genug ausfielen,
unerwiinschte Neutralitdt zeigten oder pro-Russische Inhalte
nicht gut genug fiir ein westliches Publikum aufbereiten konn-
ten. Die Reaktion der CopyCop-Architekten war es, vom an-
fangs genutzten ChatGPT auf speziell trainierte, ungefilterte
und lokal gehostete Open Source Modelle umzusteigen. Seit
2025 nutzt Dougan deshalb in seiner Wohnung selbst gehos-
tete Modelle, die auf Meta’s LLaMA 3-Architektur basieren.
Konkret identifizierten die Forscher zwei angepasste Varianten
von Llama-3-8B, die ohne Inhaltsfilter frei propagandistische
Texte erzeugen konnen. Russische Stellen sollen sogar aktiv
die Infrastruktur fiir diese Kl bereitgestellt haben, laut Berich-
ten finanzierte die GRU die notigen Server, wahrend das CGE
bei der Entwicklung von Deepfake-Inhalten mithalf. Dougan
selbst beklagte in einem Moskauer Forum im Januar 2025,
dass es derzeit keine wirklich guten KI-Modelle gibt, um rus-
sische Nachrichten hochzuskalieren, und forderte, man miisse
eigene, russische Modelle ohne westliche Voreingenommen-
heit speziell mit russischen Medienarchiven trainieren.
Diese Aussagen unterstreichen, wie wichtig der Kl-Einsatz
fiir CopyCop geworden ist. Durch den Kl-Einsatz konnte Copy-
Cop sein Propagandanetz exponentiell ausbauen. Wahrend
ein traditionelles Trollfabrik-Modell (wie einst die Internet Re-
search Agency) hunderte Mitarbeiter bendétigte, um Inhalte
per Hand zu erstellen, erledigt nun die KI einen Grof3teil der
Texterstellung und Ubersetzung automatisch. Dies erklart, wa-
rum innerhalb weniger Monate tiber 200 neue Fake-Seiten mit
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Inhalten in Tirkisch, Ukrainisch, Swahili und weiteren Spra-
chen online gehen konnten. KI-gestiitzte Automatisierung halt
die Fake-Portale zudem aktiv: Viele der CopyCop-Seiten pub-
lizieren standig generische Artikel mit pro-russischer Stof3-
richtung, die komplett von Sprachmodellen generiert sind.
Diese dienen als Fullmaterial, um die Seiten lebendig wir-
ken zu lassen, bis gezielt auf einzelne Ereignisse zugeschnit-
tene Desinformationen eingestreut werden. Dariiber hinaus
kommt Kl-basierte Bild- und Videomanipulation zum Ein-
satz. Das Netzwerk erstellt iiberzeugende Deepfakes, von
gefdlschten Video-Interviews mit angeblichen Whistleblow-
ern bis hin zu manipulierten Audioaufnahmen, in denen die
Stimmen westlicher Prominenter oder Politiker imitiert wer-
den. Insgesamt macht erst der umfangreiche Kl-Einsatz das
CopyCop/Storm-1516-Netzwerk zu einer neuen Generation der

Kl-generiertes Bild (ChatGPT)

Im Inneren der Matrjoschka-
Puppe leuchtet ein griiner
Bindrcode, auBen sind Zei-
tungstexte und politische
Symbole zu sehen — Sinnbild
fur digitale Desinformation
und Propaganda.
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Desinformationskampagne. Kl dient hier als Hebel, um mit
begrenztem Personalaufwand maximale Wirkung zu erzielen:
automatische Texterstellung in vielen Sprachen, schnelle Ska-
lierung auf neue Themenfelder und audiovisuelle Falschungen.

Beispiel 2: Operation Overload

Operation Overload ist eine mindestens seit 2023 aktive, pro-
russische Desinformationskampagne, die durch ihr Volumen
und ihre Tduschungsmethoden auffallt. Ihr Hauptziel besteht
darin, westliche Medien, Faktenchecker, Experten und For-
scher mit gefdlschten Inhalten zu tberfluten und ihre Arbeit
dadurch zu behindern. Dies wiederum soll andere breitflachige
russische Desinformationsoperationen begiinstigen. Charak-
teristisch fiir Overload ist das systematische »Uberlasten« Fak-
tenchecker, Medien, Journalisten und Forschern: Hunderte Me-
dienhduser in Europa, den USA und anderen NATO-Staaten
erhalten so regelmaBig massenhaft E-Mails und Social-Media-
Nachrichten mit Aufforderungen, erfundene Behauptungen
oder manipulierte Bilder zu verifizieren. Diese Inhalte zielen
vor allem darauf ab, die Ukraine und pro-westliche Regierun-
gen zu diskreditieren, westliche Hilfsbereitschaft zu unter-
minieren und gesellschaftliche Spannungen in Demokratien
zu schiiren. Overload arbeitet also mit raffinierten Imitati-
ons- und Tauschungstaktiken, um westliche Abwehrversuche
gegen Desinformation unwirksam zu machen. In koordinierten
Schiiben werden aufverschiedenen online Plattformen wie Te-
legram, X (Twitter) und Bluesky falsche Nachrichtenbeitrage,
gefdlschte Dokumentationen und vermeintliche Leaks verdf-
fentlicht, die seriose Quellen imitieren. Die Akteure erstellen
Fake-Profile, die vorgeben, Journalisten, Wissenschaftler oder
Behorden zu sein, und statten diese mit gestohlenen Logos,
manipulierten Bildern und erfundenen Zitaten aus.

Im Sommer 2024 kursierten z. B. auf Telegram Pseudo-TV-
Dokumentationen mit dem Titel »Olympics Has Fallen, in
denen mit Kl generierte Videos die Sicherheit der Pariser Olym-
pischen Spiele infrage stellten. Parallel wurden gefélschte
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Titelseiten bekannter Zeitungen und Magazine erstellt, die
erfundene Artikel mit echten Markenlogos prasentierten.
Diese mehrschichtige Vorgehensweise (das sogenannte Con-
tent-Amalgamierung-Prinzip) soll den Eindruck erwecken, als
gebe es eine breite virale Verbreitung der Falschinformationen
auf unterschiedlichen Kandlen. Anschliefend verschickten die
Drahtzieher gezielte E-Mails an Faktenchecker und Redaktio-
nen, in denen sie auf diese manipulierten Inhalte verwiesen
(oft per Link oder QR-Code) und um Uberpriifung baten. Ziel
war es, die begrenzten Ressourcen der Faktenpriifer zu binden
und sie zugleich dazu zu verleiten, {iber die Fake-Inhalte zu
berichten oder Widerlegungen zu veréffentlichen. Ironischer-
weise tragen solche Debunking-Artikel oft ungewollt dazu bei,
die Desinformation weiter zu verbreiten, weil sie die erfunde-
nen Geschichten einem grofReren Publikum bekannt machen.

In der Operation Overload spielt der Einsatz von KI mitt-
lerweile eine zentrale Rolle und verleiht der Kampagne eine
neue Qualitdt. Die Drahtzieher verwenden moderne genera-
tive Kl-Tools, um echt wirkende Medieninhalte in grof3er Zahl
automatisch zu erzeugen. Ein prdagnantes Beispiel ist die Ver-
wendung von Kl-generierten Stimmen, um Audioaufnahmen
und Videos zu erstellen, die klingen, als stammten sie von
realen Journalisten, Professoren oder Polizeisprechern. Laut
Untersuchungen nutzen Overload-Akteure Video-Clips, die
echten Nachrichtenbeitragen nachempfunden sind, und ver-
sehen sie mit synthetischen Sprecherstimmen, die bekannten
Experten gehdren sollen. Auf diese Weise wurden im ersten
Quartal 2025 {iber 80 renommierte Institutionen und Medien
nachgeahmt, indem man entweder ihre Logos unautorisiert
einblendete oder die Stimmen ihrer Vertreter per KI-Klon nach-
ahmte. Gleichzeitig wurden Bilder und Uberschriften gefilscht,
teils durch Bildbearbeitung, teils durch KI-Bildgeneratoren, um
Schlagzeilen vertrauenswiirdiger Nachrichtenportale vorzutdu-
schen. KI-Technologie ermoglicht es Overload so, mit relativ
geringem personellen Aufwand mehr und vielfaltigere falsche
Inhalte zu produzieren und deren Qualitdt zu erhéhen. Think
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Tanks und Experten beobachteten seit Ende 2024 einen »alar-
mierenden Anstieg sowohlin der Menge als auch der Komple-
xitdt koordiniert verbreiteter Falschinhalte«, die hdufig Kl-ge-
neriert oder manipuliert waren. Ohne generative Sprach- und
Bildmodelle ware es kaum machbar, innerhalb weniger Mo-
nate Hunderte einzelne Fake-Beitrdge in bis zu zehn Sprachen
zu erstellen und tber diverse Kandle auszuspielen. Kl bietet
hier also einen Multiplikator-Effekt: Sie erhdht die Geschwin-
digkeit, Skalierbarkeit und Glaubwiirdigkeit der Desinforma-
tion. So kdnnen per Kl erstellte Stimmen und Gesichter deut-
lich Uberzeugender wirken als reine Text-Tduschungen, was die
Chancen erhoht, dass unwissende Zuschauer die Falschungen
flir echt halten. Ferner senken frei verflighare Kl-Tools die Kos-
ten und Eintrittsbarrieren. Genau das macht Overload aus: Die
Kampagne setzt allgemein zugdngliche KI-Werkzeuge strate-
gisch ein, um eine Flut von Desinformationen zu erzeugen, die
Faktenpriifer und Medien wortwortlich tiberlasten soll. Fakten-
checker und Medien berichteten von einer Flut von bis 800 of-
fenbar Kl-generierten automatischen Emails pro Tag, die auf
gefdlschte Inhalte aufmerksam machen wollen. Dadurch unter-
scheidet sich Overload von fritheren Desinformationsopera-
tionen: Erstmals kommt Kl in diesem Ausmaf zum Tragen, um
Informationswéachter gezielt in die Irre zu fiihren und deren
Arbeit erheblich zu erschweren.
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Ki-generierte Inhalte: Was sagt das Gesetz?

In Europa, aber auch weltweit wurden in den vergangenen 2
Jahren mehrere Gesetze und Richtlinien verabschiedet, die die
Gefahren von Kl und Kl-Inhalten mindern sollen. Fiir die Euro-
pdische Union ist hier vor allem der EU Al Act (»KI-Gesetz der
EU«) zu nennen, das weltweit erste umfassende Regelwerk zur
Regulierung Kiinstlicher Intelligenz. Er legt fest, wie KI-Systeme
nach ihrem Risikoniveau eingestuft und kontrolliert werden,
und klassifiziert Deepfakes in sensiblen Bereichen wie Me-
dien, Werbung und politischen Kampagnen als Hochrisikoan-
wendungen. Fiir sie gelten besonders strenge Aufsichts- und
Transparenzpflichten, um Manipulation und Desinformation
zu verhindern. Der Al Act untersagt ausdriicklich den Einsatz
von KI-Anwendungen, die Menschen tauschen oder manipu-
lieren, etwa Deepfakes, die falsche Informationen verbreiten
oder den Rufvon Personen schadigen. Zudem schreibt er vor,
dass alle von Kl erzeugten oder verdanderten Inhalte klar als
solche gekennzeichnet werden miissen. Verstof3e gegen diese
Vorgaben kdnnen mit erheblichen Geldstrafen geahndet wer-
den (bis zu 35 Millionen Euro oder sieben Prozent des welt-
weiten Jahresumsatzes eines Unternehmens).

In Bezug auf Desinformation und damit politische Mani-
pulation mit KI, verweist der Al Act auf ein anderes, bereits
bestehendes europdisches Gesetz, den Digital Services Act
(DSA). Dieser bildet den Kern der EU-Strategie gegen Desinfor-
mation und schafft den regulatorischen Rahmen fiir Online-
Plattformen. Der Al Act erganzt den DSA, der insbesondere
sehr grof3e Online-Plattformen verpflichtet, Desinformation
und illegale Inhalte aktiv zu entfernen. Artikel 40 des DSA ge-
wahrt gepriiften Forschern Zugang zu 6ffentlichen und nicht-
offentlichen Daten dieser Plattformen, um die systemischen

47



Risiken von Desinformation besser zu untersuchen und eine
wirksamere Kontrolle zu ermdglichen. Bei Verstof3en drohen
Plattformen Bufdgelder von bis zu sechs Prozent ihres Jahres-
umsatzes. Diese Regelungen gelten sowohl fiir Desinforma-
tion, die mithilfe von Kl erzeugt wird, als auch fiir nicht Kl-ba-
sierte Formen.

Im Rechtsraum der EU setzt der Gesetzgeber also in Be-
zug auf Kl-generierte Inhalt also einerseits auf eine generelle
Kennzeichnungspflicht von Kl-Inhalten und transparente Re-
geln fiir deren Verbreitung auf online Plattformen und ande-
rerseits auf Verbote bestimmter Inhalte (Deepfakes und Deep
porn). Die Umsetzung dieser Regeln legt der Gesetzgeber fer-
ner — innerhalb bestimmter Fristen — den Plattformen selbst
auf. Diese miissen also in den ndchsten Jahren automatische
Erkennungs- und Kennzeichnungsmechanismen etablieren
und ihre Inhaltsmoderation entsprechend anpassen. Genau
darum tobt jedoch eine anhaltende, heftige politische und
rechtliche Auseinandersetzung.

Doch auch auf3erhalb des KI-Gesetzes der EU gibt es viele
Gesetze, Richtlinien und Vereinbarung, die verschiedene For-
men von KI-Manipulation behandeln. Viele Ldnder, darunter
die USA, verschiedene US-Bundesstaaten, das Vereinigte Ko-
nigreich und viele weitere, haben zum Bespiel spezielle Ge-
setze erlassen, die einerseits die Erstellung und andererseits
die Verbreitung von Deepfake-Pornographie unter Strafe stel-
len. Andere Gesetze, z.B. im US-Bundesstaat Kalifornien,
regeln speziell Kennzeichnungspflichten und auch Verbote
KI-generierter Wahlwerbung. Ddnemark hingegen erlief} ein
spezielles Gesetz, dass die Personlichkeitsrechte jedes In-
dividuum vor missbrauchlichen Anwendungen in Deepfakes
schiitzen soll.

Im internationalen Rahme sorgte die G7»Hiroshima Decla-
ration on Al« aus dem Jahr 2023 als erste fiir eine Reihe von
Bestimmungen und Empfehlungen, die sich gezielt mit den Ri-
siken von Desinformation und Deepfakes befassten. Sie betont
die Notwendigkeit eines umfassenden politischen Rahmens,
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KI-generiertes Bild (ChatGPT)

Die Straf3e fiihrt geradeaus in die Ferne, wahrend links und rechts die aus
Paragraphen geformten Schutzleitplanken die Richtlinien vorgeben.

der sichere und vertrauenswiirdige KI-Systeme férdert und
gleichzeitig die mit generativer Kl verbundenen Risiken im
Bereich von Falsch- und Desinformation mindert. Die Erkla-
rung hebt Transparenz als zentrales Prinzip hervor: Organisa-
tionen, die fortgeschrittene KI-Systeme entwickeln, sollen ihre
Inhalte klar als Kl-generiert kennzeichnen, um Nutzerinnen
und Nutzern eine bessere Bewertung der Informationsquelle
und -authentizitdt zu ermoglichen. Dariiber hinaus fordern die
G7-Staaten eine verstarkte internationale Zusammenarbeit bei
der Entwicklung von Verfahren zur Erkennung und Bekdmpfung
von Deepfakes sowie die Forderung gemeinsamer Forschungs-
initiativen zur Bekdmpfung von Desinformation. Die Erkldarung
unterstreicht auBerdem die Bedeutung eines kooperativen An-
satzes, der Regierungen, Wissenschaft und Zivilgesellschaft
gleichermafien einbindet.

Auch die Organisation fiir wirtschaftliche Zusammen-
arbeit und Entwicklung (OECD) hat sich mit den Themen KI-
Desinformation und Deepfakes befasst, insbesondere in ihren
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Al Principles, der OECD Recommendation of the Council on
Artificial Intelligence und dem OECD Framework for the Clas-
sification of Al Systems. Die OECD Al Principles betonen die
Bedeutung von Transparenz und Verantwortlichkeit in der Ent-
wicklung und Anwendung von Kl. Sie sprechen sich fiir eine
klare Kennzeichnung Kl-generierter Inhalte aus, um Fehlinfor-
mationen vorzubeugen, und betonen die Notwendigkeit ro-
buster und sicherer Systeme, die Missbrauch — etwa durch die
Erstellung manipulativer Deepfakes — verhindern sollen. Die
OECD-Empfehlung des Rates zur Kiinstlichen Intelligenz, die
2024 aktualisiert wurde, behandelt das Thema Informationsin-
tegritdt bei generativer Kl. Sie fordert verantwortungsbewuss-
tes Handeln von Unternehmen und legt besonderen Wert auf
Transparenz hinsichtlich der Fahigkeiten, Grenzen und Daten-
quellen von KI-Systemen, um Risiken durch Desinformation
einzuddmmen. Das OECD »Framework for the Classification of
Al Systems« schlieBlich bietet politischen Entscheidungstra-
gern eine strukturierte Methode, um KI-Systeme nach ihrem
moglichen Einfluss und Risiko — einschlielich des Risikos der
Desinformation — einzuordnen und zu bewerten.
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Kl-Inhalte: Was sagen die Social Media
Plattformen?

Soziale Medien sind die Hauptverbreitungsorte von Kl-gene-
rierten Inhalten und werden deshalb nicht nurin Gesetzen wie
dem KI-Gesetz der EU speziell behandelt. Viele online Platt-
formen und Messenger-Dienste haben sich — auch als Reak-
tion auf die Gesetzesregelungen — eigene Regeln (»Community
Guidelines« und Nutzungsbedingungen) fiir Kl-Inhalte gege-
ben oder entsprechende Verweise in bestehende Regeln auf-
genommen.

So enthalten Metas »Community Guidelines« spezielle Be-
stimmungen zu Kl-generierten Inhalten: Nutzer miissen Inhalte
kennzeichnen, die digital erstellt oder verandert wurden und
andere in die Irre fiihren kdnnten. Seit Mai 2024 begannen
Plattformen von Meta mit der automatischen Erkennung von
Kl-Inhalten, um sie mit dem Hinweis »Made with Al« zu ver-
sehen. Dariiber hinaus arbeitet Meta mit anderen Unterneh-
men an einheitlichen technischen Standards zur ldentifizie-
rung von Kl-Inhalten. In der Praxis bleibt jedoch unklar, wie
zuverldssig diese Erkennung funktioniert und ob die Regeln
weltweit einheitlich umgesetzt werden. WhatsApp, obwohl
ebenfalls zu Meta gehdrend, erwdhnt in seinen Richtlinien we-
der Kl-generierte Inhalte noch Deepfakes oder Desinformation
ausdriicklich, sondern verweist nur allgemein auf die unzulds-
sige betriigerische Nutzung des Dienstes. Auch der Messen-
ger-Dienst Telegram erwdhnt Kl- oder Deepfake-Inhalte nicht
direkt, sondern verldsst sich darauf, dass Nutzer illegale In-
halte melden.

YouTube verlangt von Inhaltserstellern, den Einsatz von
Kl-generiertem oder verandertem Material offenzulegen. Fiir
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Videos, die Ereignisse oder Aussagen darstellen, die in Wirk-
lichkeit nicht stattgefunden haben, ist eine Kennzeichnung in
der Videobeschreibung verpflichtend. Nutzer kénnen aufier-
dem die Loschung von Kl-generierten Inhalten beantragen,
die ihr Abbild ohne Zustimmung zeigen. X (ehemals Twitter)
hat seine Richtlinien angepasst und verbietet die Verbreitung
von »unauthentischen Medien«, also manipulierten oder aus
dem Kontext gerissenen Inhalten, die zu Verwirrung, Sicher-
heitsrisiken oder ernsthaften Schaden fiihren kdnnen. Aller-
dings nimmt X in Féllen, in denen eine eindeutige Beurteilung
nicht moglich ist, hdufig keine MaBnahmen vor. Seit der Inte-
gration des KI-Chatbots »Grok« steht die Plattform zudem ver-
starkt in der Kritik, weil Grok oft selbst falsche Informationen
wiederholt sowie manipulative und beleidigende Kl-Inhalte
und Deepfakes verbreitet hat.

Auch TikTok verpflichtet seine Nutzer zur Kennzeichnung
sogenannter »synthetischer Medien«. Deepfakes oder ver-
dnderte Videos miissen mit entsprechenden Labels, Stickern
oder Beschriftungen wie »synthetic«, »Al-generated« oder »not
real« versehen werden. Gleichzeitig gilt TikTok als bevorzugte
Plattform fiir Akteure, die generative Kl nutzen, um automa-
tisiert massenhaft manipulative Inhalte, verschworungsideo-
logische Kandle oder sogenannten »KI-Slop« zu produzieren
und damit Geld zu verdienen, oftmals ohne nennenswerte Ein-
griffe durch die Plattform selbst.

Auf Reddit gelten dezentral organisierte Regeln fiir einzelne
»Communities« zum Umgang mit Kl-Inhalten. Viele Subreddits
haben eigene Richtlinien entwickelt, die von den jeweiligen
Moderationsteams festgelegt werden. Eine aktuelle Analyse
zeigt, dass zwar noch immer relativ wenige Subreddits expli-
zite Vorgaben zu Kl enthalten, ihre Zahl sich im vergangenen
Jahr jedoch nahezu verdoppelt hat, besonders in grof3eren
Communities sowie in Foren, die sich mit Kunst oder Promi-
nenten beschéftigen. Die dortigen Regelungen spiegeln haufig
Sorgen um Qualitdt und Authentizitat wider, weshalb manche
Subreddits Kl-generierte Inhalte vollstdndig verbieten.
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In den Community Guidelines von Discord finden sich keine
gesonderten Regeln zu Kl-generierten Inhalten, wohl aber
Empfehlungen zum Einsatz von Kl im Bereich der Moderation.
Discord ermutigt seine Nutzergemeinschaften, Kl-gestiitzte
Tools einzusetzen, um unangemessene Inhalte wie Spam,
Hassrede oder andere problematische Beitrdge zu erkennen
und zu verwalten. Desinformation wird dabei allerdings nicht
ausdriicklich als eigene Kategorie von unerwiinschtem Inhalt
genannt. Auch Discord folgt einem dezentralen Prinzip, bei
dem einzelne Serverihre eigenen Richtlinien zum Umgang mit
Kl festlegen kénnen.

Diese Beispiele zeigen, dass die meisten Plattformen K-
Inhalte nicht grundsatzlich verbieten, sondern versuchen, sie
in bestehende Regelwerke zu Desinformation und Missbrauch
einzuordnen. Das generelle Ziel, im Einklang mit den Anforde-
rungen des EU Al Act, ist die Erkennung und Kennzeichnung
von Kl-generierten Inhalten. Dabei liegt die Verantwortung fiir
Grofle, Platzierung und Gestaltung der Labels meist bei den
Plattformen oder den Nutzern. Ab 2026 wird EU-Recht die Er-
kennung und Kennzeichnung von Deepfakes und Kl-Inhalten
verpflichtend machen. Bislang verfiigen die meisten Anbie-
ter jedoch iiber keine automatisierten Systeme zur Vorab-Er-
kennung und setzen weiterhin iberwiegend auf nachtragliche
Moderation nach Nutzerbeschwerden. Tests haben zudem ge-
zeigt, dass Wasserzeichen, Labels und digitale Herkunftsnach-
weise leicht entfernt werden kénnen und dass viele Tools zur
Deepfake-Erstellung bereits liber eigene Funktionen zur Ent-
fernung solcher Markierungen verfiigen. Verstof3e gegen Kenn-
zeichnungspflichten bleiben in der Regel folgenlos. Trotz der
zunehmenden Integration von Kl in ihre eigenen Systeme ver-
folgen die Plattformen daher bislang keinen systematischen
oder strategischen Ansatz, um den besonderen Risiken und
manipulativen Potenzialen von KI-Desinformation wirksam zu
begegnen.
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Beispiel: Politische Kl-Inhalte auf Social Media und das glo-
bale Superwahljahr 2024
2024 war nicht nur ein Jahr der KI, sondern auch ein globa-
les Superwahljahr mit mehr als 50 Wahlen weltweit. Gerade
die Beflirchtungen vor KI-Manipulationen (insb. Desinforma-
tion und Deepfakes) von Wahlen waren deshalb gro. Wah-
rend der Miinchner Sicherheitskonferenz im Februar 2024
unterzeichneten 27 filhrende Technologieunternehmen, da-
runter Microsoft, Google, Meta, Amazon, OpenAl und TikTok,
den »Munich Tech Accord« (offiziell Tech Accord to Combat
Deceptive Use of Al in 2024 Elections). Er verpflichtete die
Unterzeichner zur Zusammenarbeit bei der Erkennung und Be-
kdampfung schédlicher Kl-Inhalte, insbesondere im Zusammen-
hang mit Wahlen. Die beteiligten Unternehmen verpflichten
sich, vorbeugende MaBnahmen zu entwickeln, etwa durch For-
schung und den Einsatz technischer Systeme, die die Verbrei-
tung manipulativer KI-Inhalte einschranken sollen. Sie einig-
ten sich auBerdem darauf, generierte Inhalte mit technischen
Signalen wie Wasserzeichen zu versehen, um deren Herkunft
nachvollziehbar zu machen. Dariiber hinaus beinhaltete der
Accord gemeinsame Verpflichtungen zur Erkennung und Reak-
tion auftdauschende Inhalte, insbesondere wenn diese finan-
ziert oder gezielt verbreitet werden. Ein weiterer Schwerpunkt
lag auf Aufklarungsarbeit: Biirgerinnen und Biirger sollen
durch Bildungsinitiativen und Medienkompetenzprogramme
besser auf die Risiken von KI-Manipulation vorbereitet werden.
Viele Plattformen, darunter Meta und Google, haben nicht
nur den Munich Tech Accord unterzeichnet, sondern im Jahr
2024 zusatzlich eigene Richtlinien und Nutzungsbedingungen
fiir politische Inhalte veréffentlicht. Diese Regelungen zielten
auf politische Werbung und sollten mehr Transparenz schaf-
fen, indem sie eine Kennzeichnung politischer Beitrage und
Anzeigen vorschrieben. Unternehmen wie Microsoft und Goo-
gle haben ihre Informations- und Aufklarungsangebote iiber
KI, Desinformation und Deepfakes erweitert und bieten seit
2024 sogenannte »Prebunking«-Materialien sowie kostenlose
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Tools zur Uberpriifung von Kl-generierten Inhalten an. In der
Praxis zeigte sich jedoch, dass diese MaBnahmen weltweit un-
gleich umgesetzt wurden. Der Schwerpunkt vieler Initiativen
lag weniger auf den zahlreichen internationalen Wahlen des
Jahres 2024 als vielmehr auf der US-Prdsidentschaftswahl,
die den grofiten Teil der Aufmerksamkeit und Ressourcen auf
sich zog.

Da 2024 auch die EU-Parlamentswahlen stattfanden, ver-
abschiedete das EU-Parlament zuvor den “Code of Conduct
forthe 2024 European Parliament Elections”. Dieses Abkom-
men legt einen Rahmen fiir ethisches Wahlkampfverhalten fest
und reagiert insbesondere auf die Herausforderungen, durch
Kl-generierte Desinformation und manipulative Inhalte. Die
Unterzeichner verpflichteten sich, in ihrer politischen Kom-
munikation den Grundsatzen von Wahrhaftigkeit und Genau-
igkeit zu folgen und aktiv gegen Falsch- und Desinformation
vorzugehen. Der Kodex betonte die ethische Nutzung techno-
logischer Mittel, einschlieBlich Kiinstlicher Intelligenz, und
fordert die Parteien dazu auf, keine irrefiihrenden Inhalte zu
produzieren oder zu verbreiten, die das 6ffentliche Meinungs-
bild durch Deepfakes oder andere Manipulationstechniken
verzerren konnten. Dariiber hinaus starkt der Kodex die Trans-
parenz, indem ervorschrieb, dass alle Parteien KI-generierte
Inhalte in ihren Kampagnen klar kennzeichnen miissen. Da-
bei handelte es sich um eine freiwillige, rechtlich nicht-bin-
dende Selbstverpflichtung. In der Praxis zeigte dieser Verhal-
tenskodex sehr wenig Wirkung: Traditionelle und gemafBigte
Parteien und Fraktionen benutzten fast gar keine Kl und Kl-In-
halte in diesem Wahlkampf, wohingegen die rechtsextremen
Fraktionen in Frankreich, Italien und Deutschland Kl-Bilder,
Kl-generierte Lieder und KI-Wahlplakate ohne entsprechende
Kennzeichnung verwendeten.
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Kl-generiertes Bild (ChatGPT)

Kl erzeugte Bilder kann man an kleinen Fehlern erkennen: Formell gekleidete
Menschen durchqueren eine Wiiste. Es fehlen jedoch die FuBspuren im Sand.
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Kl-Erkennung und ihre Tiicken

Einer der Griinde fiir die Angst vor Manipulation durch Kl-ge-
nerierte Inhalte ist ihre neue Qualitdt. Kl erzeugt, kurz gesagt,
Inhalte, die mindestens genauso gut sind und aussehen wie
die Menschen erzeugten Texte, Bilder oder Videos. Und da die
Qualitadt der dahinterstehenden Programme besser wird, ver-
schwinden Fehler und Erkennungsmerkmale immer schneller,
was Menschen verunsichert. Kl-Inhalte erkennen, ist deshalb
eine »Antwort« auf die Angst vor KI-Manipulationen.

Doch die Erkennung (»detection«) von Kl-Inhalten stellt
eine Vielzahl von Herausforderungen dar und, so zeichnet sich
bereits ab, wird in der Zukunft nur wenig zum Schutz vor Ki-Ma-
nipulation beitragen konnen. Dafiir gibt es zahlreiche Griinde:

Einerseits zeigen Studien, dass Menschen deutlich
schlechter darin sind, Kl-generierte Inhalte zu erkennen
als spezialisierte Erkennungsprogramme. Doch auch das
ist kein verlasslicher Schutz, denn die Erkennungssoftware
selbst arbeitet nie mit hundertprozentiger Treffsicherheit. Ein
Grund hierfiir ist das sogenannte »GAN-Problemg, also das
Wettrennen zwischen Inhalt-generierenden und erkennenden
Netzwerken, dass dafiir sorgt, dass jedes verbesserte Erken-
nungsmodell von neuen, besser getarnten KI-Systemen bald
tiberholt wird. Um aktuell zu bleiben, miissen Erkennungspro-
gramme dariiber hinaus standig mit immer neuen Trainings-
daten gefiittert werden, etwa mit den neuesten Deepfakes
oder synthetischen Bildern, um mit der KI-Entwicklung mit-
zuhalten und nicht zu veralten. Und auch dennoch liefert Er-
kennungssoftware nicht immer eindeutige Ergebnisse: Statt
klarer Aussagen berechnen sie Wahrscheinlichkeiten und pra-
sentieren oft ungenaue, uneindeutige oder auch unbrauch-
bare Einschadtzungen.
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Zudem existiert inzwischen eine Vielzahl unterschiedlicher
Programme zur Kl-Erkennung, deren technische Grundlagen,
Trainingsdaten und Bewertungsverfahren fiir normale Nutzer
kaum nachvollziehbar sind. Wer ein Tool nutzt, weif} selten,
worauf es eigentlich seine Entscheidung stiitzt oder wie zuver-
ldssig es wirklich ist. Dazu kommt auch, dass es nicht ein K-
Erkennungstool fiir alle Inhaltsformen gibt, Nutzer brauchen
also KI-Erkennungen fiir Texte, Bilder, Videos und Audios.

Die Erwartungen an solche Programme sind gleichzeitig
enorm hoch: Nutzer verlangen einfache, schnelle und eindeu-
tige Antworten, was technisch nicht zu erfiillen ist. Ebenso ist
die Bereitschaft, Geld fiir KI-Erkennungsprogramme zu inves-
tieren und zu bezahlen, immer noch gering. Und hinzu kommt
ein weiteres Problem: Solange Erkennungsprogramme nicht
direkt in alltdgliche Anwendungen wie Browser, E-Mail-Clients,
soziale Plattformen oder Videokonferenz-Software integriert
sind, bleibt ihr Nutzen begrenzt. Wer sie aktiv nutzen will,
muss selbst priifen, hochladen, bewerten, ein Aufwand, den
Nutzer selten betreiben.

Dariiber hinaus ist Erkennung nicht dasselbe wie Abwehr.
Selbst wenn ein System verldsslich feststellen konnte, dass
ein Text, Bild oder Video von einer Kl erstellt wurde, sagt das
noch nichts iber seine Absicht, seinen Wahrheitsgehalt oder
seine Wirkung aus. Fiir die Unterscheidung von Fake und Fakt
mag das in einzelnen Féllen hilfreich sein, doch fiir die alltdg-
liche Informationsflut ist es kaum ein Schutz.

Und schlieBlich stellt sich die grundlegende Frage: Was be-
deutet es iberhaupt noch, wenn in Zukunft, die Mehrheit al-
ler Online-Inhalte ohnehin von KI-Systemen stammen? Jede
Kennzeichnung verliert ihren Sinn.
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Losungen, Gegenmaf3nahmen und Risiko-
minimierung

Die Probleme, Risiken und Herausforderungen von Kl, aber
auch KI-Desinformation und Manipulation zu beschreiben, ist
vergleichsweise leicht. Losungen, Abwehr- und Gegenmafinah-
men und Risikominimierungsstrategien zu beschreiben, ist
hingegen kompliziert und eine einfache Losung gibt es nicht.
Bereits in unserer vorherigen Publikation zu Desinformation
im Allgemeinen haben wir verschiedene Arten von Gegenmaf-
nahmen, Strategien und Aktionen gegen Desinformation (ins-
gesamt {iber 20 Einzelpunkte) vorgestellt. Viele davon gelten
grundsatzlich auch fiir KI-Desinformation und Manipulation.
Im Folgenden soll es deshalb nur um Kl-spezifische Lésungen
und Gegenmafinahmen gehen.

Ahnlich wie bei MaBnahmen gegen Desinformation, Mani-
pulation und Einflussnahme generell, miissen GegenmafBnah-
men in verschiedene Gruppen unterteilt werden.

An erster Stelle kommt K/-Bildung, Aufkldrung und Resi-
lienzbildung (also der Widerstandsfahigkeit auf Seiten von
Nutzern und Publikum) eine zentrale Rolle zu. Programme zur
Forderung allgemeiner KI-Kompetenz und Kl-spezifischer Me-
dienbildung sind Voraussetzung, um Nutzer in die Lage zu
versetzen, Kl-generierte Inhalte zu erkennen. Wie angesichts
der hier beschriebenen Manipulationsmoglichkeiten deutlich
wird, gehoren digitale Fahigkeiten und Kenntnisse zum Grund-
wissen des Kl-Zeitalters. Offentlichkeitskampagnen kénnen
das Bewusstsein fiir die Existenz und Wirkung von KI-Manipu-
lationen scharfen. Dariiber hinaus bieten Vorbeugung gegen
Tauschungsstrategien durch friihzeitige Aufklarung wirksame
Ansdtze.
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Technologische Gegenmafinahmen gegen Kl-Manipula-
tionen sind deshalb noch wichtiger als zuvor. Solche Gegen-
mafRnahmen umfassen den Einsatz von Kl selbst. Kl-basierte
Systeme zur Erkennung, Klassifizierung und Moderation von
online Inhalten auf Plattformen, Webseiten oder Foren bilden
eine der zentralen Verteidigungslinien gegen manipulierte
oder synthetische Inhalte. Diese Systeme kdnnen Texte, Bilder,
Audio- und Videodateien automatisiert analysieren und Ano-
malien, Manipulationsmuster oder kiinstlich erzeugte Merk-
male identifizieren.

Erganzend kdnnen Verfahren der Kennzeichnung, Nachvoll-
ziehbarkeit und Authentifizierung von Inhalten eingesetzt wer-
den. Ziel ist es, die Herkunft, Echtheit und mogliche Manipula-
tion eines online Inhalts maschinenlesbar und liberpriifbar zu
machen. Schutzsoftware, die Kl-generierte Manipulationen er-
kennt oder abwehrt, stellt eine weitere technologische Ebene
dar, die in Kommunikations- und Sicherheitssysteme integ-
riert werden kann.

Rechtliche Gegenmaf3nahmen konzentrieren sich auf die
Regulierung von Anwendungen und Einsatzbereichen. Dazu ge-
héren Verbote bestimmter KI-Anwendungen, insbesondere sol-
cher, die zur gezielten Tauschung, politischen Beeinflussung,
zur Gefdahrdung der 6ffentlichen Sicherheit oder zur Erstellung
von Pornographie eingesetzt werden konnen. Ebenso wichtig
ist die Regulierung des Kl-Einsatzes in politisch, sicherheitsre-
levant oder gesellschaftlich sensiblen Bereichen. Vorgeschrie-
ben werden kénnen auch verpflichtende Sicherheitsfunktionen
und Schutzmechanismen innerhalb von KI-Systemen, die die
Erzeugung von Desinformation technisch erschweren und ver-
ringern. Auch algorithmische Transparenz sowie die Regulie-
rung von Empfehlungssystemen und Werbealgorithmen sind
zentrale Elemente, um manipulative Einflussnahmen einzu-
ddammen. Ergdanzend kommen Haftungsmechanismen hinzu,
die auf die Einhaltung dieser Vorschriften abzielen.

Ethische Normen und Richtlinien bilden einen weiteren
Pfeiler einer Abwehrstrategie. Sie betreffen vor allem die
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KlI-generiertes Bild (ChatGPT)

In einer zunehmend automatisierten Welt: Humanoide Roboter iberneh-
men die Arbeitspldtze, wahrend der Mensch nur noch als Einzelner im Hin-
tergrund steht.

Entwicklung und Anwendung von KI-Systemen selbst. Notwen-
dig sind internationale Produkt- und Sicherheitsstandards, die
verbindliche Anforderungen an Sicherheit, Qualitat und Nach-
vollziehbarkeit festlegen. Offizielle Leitlinien zum verantwor-
tungsvollen Umgang mit Kl sollten sowohl fiir Hersteller als
auch fiir Anwender gelten.

Auch Mafnahmen der Informationssicherheit gewinnen
im Kontext von Kl eine neue Bedeutung. Dazu gehoren die
systematische Speicherung und Uberpriifung von Prompts,
um Missbrauch, Manipulation oder unerwiinschte Ergebnisse
nachverfolgen zu kdnnen.

Abschlieflend ist zu betonen, dass die Herausforderungen
nicht allein in der Abwehr von KI-Manipulation liegen, sondern
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auch im Umgang mit einer neuen Informationsrealitdt. Die KI-
Ara ist durch eine verdnderte Informationsumgebung gekenn-
zeichnet: Synthetische Inhalte, automatisiert erzeugte Daten
und maschinell generierte Narrative werden in den ndchsten
Jahren zum Normalzustand. Die Unterscheidung zwischen au-
thentischer und kiinstlicher Information verliert an Eindeutig-
keit, wahrend zugleich die Menge und Geschwindigkeit der In-
formationsproduktion exponentiell zunehmen. In dieser neuen
Umgebung werden Fahigkeiten zur Navigation, zum Manage-
ment und zur Bewertung von Informationen zu zentralen Kom-
petenzen. Sie bilden eine neue Form digitaler Medien- und KI-
Kompetenz. Systeme zur Klassifikation und Kennzeichnung,
vergleichbar mit »Nahrwertangaben« fiir Informationen, kénn-
ten kiinftig dazu beitragen, die Herkunft, Qualitdt und Zuver-
ldssigkeit digitaler Inhalte transparenter zu machen. Entschei-
dend wird sein, nicht nur die Risiken synthetischer Information
zu kontrollieren, sondern den konstruktiven, verantwortungs-
vollen und sicheren Umgang mit ihr zu erlernen.
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Kl und Hacking und Cybersecurity

Die Verbindung von Kl und Cybersicherheit betrifft langst nicht
mehr nur technische Schutzsysteme oder klassische Hacking-
Angriffe, sondern beriihrt zentrale Fragen der gesellschaftli-
chen Stabilitdt. Denn Kl ist nicht nur ein Werkzeug zur Analyse
oder Automatisierung, sondern ein System, das einerseits auf
Daten aufbaut und andererseits aus dieser Datenbasis neue
Daten und Informationen generiert. An beiden Enden dieser
Prozesse konnen Daten und Informationen angegriffen und
manipuliert werden.

Wenn verfédlschte oder absichtlich irrefiihrende Inhalte in
Trainingsdaten eingespeist werden, spricht man von Vergif-
ten von Daten. Dabei handelt es sich um gezielte Angriffe auf
die Grundlage von KI-Modellen, bei denen manipulierte In-
formationen verwendet werden, um langfristig die Ausgaben
oder Empfehlungen des Systems zu verandern. Das bedeu-
tet: Schon bevor ein KI-Modell Inhalte ausgibt, kann es durch
unsichtbare Eingriffe »vergiftet« sein, die Manipulation be-
ginnt also nicht erst am Ausgangspunkt, sondern bereits in
tief in der Grundlage des Systems. Die Nutzer der Endanwen-
dung bekommen davon in aller Regeln wenig bis gar nichts
mit und haben nur das vom System produzierte Endergebnis
als Anhaltspunkt.

Ein anderes Cybersecurity-Beispiel fiir manipulative Angriffe
auf KI-Systeme ist die Indirect Prompt Injection. Hier werden
scheinbar harmlose Texte, Emails, Anhdange oder Webseiten
mit versteckten Anweisungen versehen, die von Sprachmodel-
len wie Chatbots oder KI-Assistenten automatisch ausgefiihrt
werden. Diese unsichtbaren Befehle, eingebettet in E-Mails,
Produktbeschreibungen oder HTML-Code, kénnen dazu fiih-
ren, dass das KlI-System manipulierte Antworten erzeugt, oft

63



ohne dass Nutzer oder Entwickler dies sofort bemerken. Cyber-
security-Forscher schafften es so z.B. in Email-Anhdngen ver-
steckte Befehle an Microsoft Copilot zu senden und dadurch
den Output zu manipulieren. Das besonders Frappierende da-
ran war, dass dies einerseits durch einfache Text-Befehle in
Email-Anhédngen moglich war und dass diese Anhdnge ande-
rerseits nicht vom Nutzer gedffnet werden mussten, sondern
Copilot sie automatisch auslas. Hier reicht es, dass ein Kl-ge-
stiitztes System automatisch mit manipulierten Inhalten kon-
frontiert wird. Solche Angriffe lassen sich mit generativer Kl
vorbereiten und automatisieren, was ihre Verbreitung deut-
lich vereinfacht.

Ein weiterer Angriffsvektor ist das sogenannte LLM-Hija-
cking, also die gezielte Ubernahme oder Umsteuerung groRer
Sprachmodelle. Dies kann durch die Einbettung von toxischen
Inhalten in Feedback- oder Trainingsphasen der Modelle pas-
sieren. Besonders bedenklich wird dies, wenn die betroffenen
Systeme in sensible Anwendungen integriert sind, etwa in Be-
hérden, Banken, Versicherungen, Nachrichtenportale oder 6f-
fentliche Suchsysteme.

Tatsdchlich zeigen konkrete Félle, dass generative Kl be-
reits fiir klassische Cyberangriffe eingesetzt wird. Russische
Hackergruppen nutzten etwa im Rahmen von Angriffen auf die
Ukraine Kl-generierte Phishing-E-Mails, die aufgrund ihres rea-
listischen Stils besonders glaubwiirdig wirkten. Diese Mails
enthielten Links oder Anhdnge, die weitere Kl-generierte
Schadsoftware automatisch installierten und dabei von einem
KI-Chatbot angeleitet und gesteuert wurden. Nach der Erstin-
fektion kam es zur systematischen Spionage (Computer Net-
work Exploitation), in der sensible Daten abgegriffen wurden.
Anschlieflend verbreitete sich der Schadcode automatisiert
weiter und erreichte neue Ziele, ohne dass Benutzer aktiv et-
was tun mussten.

Klist auch in der Cybersecurity in absoluter game changer
mit enormen Auswirkungen. Die Verkniipfung und Verwendung
von Daten fiir KI-Training sowie die Integration von Kl in alle
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moglichen Anwendungen (z.B. Copilot, Handys, Social Media,
Autos) bietet eine sehr breite Angriffsoberflache fiir Manipula-
tionen. Manipulierte Daten kdnnen nun sowohl viel leichterin
Systeme rgelangen und auch wieder an den Endnutzer kom-
men. Dies bedeutet fiir moderne Informationsgesellschaften
ein gesteigertes Manipulationsrisiko.

Gleichzeitig zeigt sich aber auch, dass Kl auf der Vertei-
digungsseite fiir Cybersecurity eine immer wichtigere Rolle
spielt. Sie kann dabei helfen, groBe Datenmengen in Echtzeit
auszuwerten, ungewdhnliche Muster und Verhaltensweisen
zu identifizieren (Anomalieerkennung) und damit Hinweise
auf Angriffe frilhzeitig zu liefern. Kl-gestiitzte Systeme kénnen
aufderdem automatisch Schwachstellen in Software testen, um
Angriffsflaichen zu reduzieren, und im Ernstfall auch automati-
siert Gegenmafinahmen einleiten. Gerade in komplexen, viel-
schichtigen IT-Systemen stellt dies einen wichtigen Fortschritt
dar, da menschliche Analysten die Geschwindigkeit und Viel-
falt der Angriffe allein nicht mehr bewdltigen kdnnten. Damit
steht Kl zugleich auf beiden Seiten: Als Werkzeug der Angrei-
fer, um Angriffe realistischer, schneller und schwerer erkenn-
barzu machen und als Werkzeug der Verteidiger, um Manipu-
lationen friither zu erkennen und gezielter zu reagieren.
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Kl-generiertes Bild (ChatGPT)

Das Bild stellt die Frage, ob die Menschheit einer rosigen Zukunft entgegen-
sehen wird.




Fazit und Ausblick

Mit jeder neuen Modellgeneration steigen die Moglichkeiten,
Inhalte automatisch zu erzeugen, zu verbreiten und zu analy-
sieren. Die nachste Phase ist geprdgt durch den Einsatz von
KI-Agenten, also Systemen, die nicht nur Informationen ver-
arbeiten, sondern selbststandig Aufgaben ausfiihren, Ent-
scheidungen vorbereiten oder digitale Prozesse (ibernehmen.
Gleichzeitig schreitet auch die Automatisierung in der Cyber-
abwehrvoran. Kl wird zunehmend dazu eingesetzt, Bedrohun-
gen zu erkennen, auf Angriffe zu reagieren und Sicherheitssys-
teme in Echtzeit anzupassen. Damit entsteht ein Wettrennen
zwischen automatisierter Manipulation und automatisierter
Verteidigung.

Eine zentrale Herausforderung liegt in der Geschwindigkeit
dieser Entwicklung.

Kl dringtin immer neue politische und gesellschaftliche Fel-
dervor: Kl-Influencer, KI-gepowerte politische Kommunikation,
Politiker-Avatare und sogar erste KI-Minister nehmen immer
weiter zu. Dies hat vielfdltige Auswirkungen auf die moderne
Demokratie: Digitale Politiker, datengesteuerte Programme
oder algorithmische Verwaltungsakte l6sen Angste vor einer
digital simulierten Demokratie aus. Immer mehr politische Ent-
scheidungen beruhen auf Datenanalysen, die durch Kl vor-
verarbeitet werden, eine Entwicklung, die zur Frage fiihrt, ob
sich Demokratie schleichend in eine datenbasierte Steuerung
transformiert.

Mit der Integration von Kl in physische Systeme verschwim-
men in der Zukunft zudem die Grenzen zwischen Software und
Hardware. Die Verschmelzung von generativer Kl mit Geraten
des Alltags, etwa in Smartphones, Haushaltsgeradten oder ver-
netzten Arbeitsumgebungen, fiihrt dazu, dass Kl unbemerkt
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Kl-generiertes Bild (ChatGPT)

Die Journalistin wird von einer unkontrollierbaren Datenwelle aus Fake-News
iberschwemmt.

Teil fast aller Lebensbereiche wird. Sie wird zunehmend in An-
wendungen eingebettet, die zuvor keine Verbindung zu auto-
matisierter Inhaltserzeugung hatten: von Textverarbeitung
tiber Kundenservice bis hin zur Gestaltung von Lern- und Ge-
sundheitssystemen.

Parallel dazu entstehen eigene Plattformen, Informations-
systeme und technische Infrastrukturen fiir Kl-generierte In-
halte. Diese Okosysteme, wie z.B. OpenAls Sora2-Plattform,
funktionieren nicht nur unabhédngig von klassischen Medien
oder Institutionen, sondern kreisen auch ausschlief’lich um
Kl-generierte, also synthetische Inhalte. Die Frage der Unter-
scheidbarkeit und Erkennung von Kl-Inhalten wird in diesen
Informationsrdumen irrelevant. Dies birgt zahlreiche Heraus-
forderungen, vor allem bei Manipulationen: Die Frage, was im
Kl-Zeitalter echt, real, faktisch und authentisch ist.

Was bedeutet das alles fiir einen jeden von uns? Kl veran-
dert die Welt — die Arbeitswelt, die Medienwelt, die Welt der
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Kommunikation, Cybersecurity, Desinformation und Kommu-
nikation. Aber wir sind KI-Manipulationen und bdswilliger KI-
Nutzung nicht einfach so ausgeliefert, noch wiirde es helfen,
den Kopfin den Sand zu stecken und zu hoffen, die KI-Revolu-
tion werde schon irgendwie an uns voriiberziehen. Eines der
wirksamsten Gegenmittel gegen iibertriebene Angste (und Er-
wartungen), aber auch gegen Kl-Manipulationen, ist die regel-
mafige, verantwortungsvolle und bewusste Nutzung von K.
Sie ist die beste Sensibilisierung fiir Starken und Schwachen
von KI, fiir seltsame Ergebnisse und ein Augentffner dafiir,
wie andere sie fiir Manipulationen einsetzen kénnen. Und Kl
wird — so oder so — in naher Zukunft in immer mehr andere
Technologien (vom Auto bis zum Headset) integriert sein. Wie
bei anderen Technologien auch, eroffnet dies viele Moglichkei-
ten fiir Manipulation. Es eroffnet aber auch Chancen und die
Méglichkeit, Risiken so friih wie méglich zu erkennen und zu
mildern. Und auch bei Kl gilt: Gerade wegen ihrer Moglichkei-
ten fiir boswilligen und manipulativen Einsatz sollte das Feld
nicht den Angreifern tiberlassen werden.
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