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Definition und Terminologie:
Was ist eigentlich Desinformation?

Desinformation ist ein komplexes und vielschichtiges Phdno-
men. Und ein Phdnomen mit vielen Namen, die leider oftmals
falsch oder synonym benutzt werden. Da im Kontext von Des-
information viele verschiedene und miteinander verwandte
Begriffe auftreten, sollen die wichtigsten hier kurz vorgestellt
und erklart werden:

Desinformation sind falsche, ungenaue, aus dem Kontext ge-
rissene und irrefiihrende Informationen, die verdeckt und ab-
sichtlich erstellt, veroffentlicht und verbreitet werden, um
politischen, finanziellen oder anderen Einfluss auszuiiben.
Desinformation will also manipulieren und richtet Schaden
an. Im Unterschied zur Propaganda verschleiert Desinforma-
tion haufig ihre Urspriinge und Urheber durch ausgekliigelte
Schemata. Auch zielt sie weniger auf Uberzeugung und mehr
darauf Spaltungen, Misstrauen und Konflikt zu erzeugen.

Fehlinformation (»Misinformation«) sind falsche oder irrefiih-
rende Informationen, die aberim Gegensatz zu Desinformation
nicht in manipulativer Absicht verbreitet werden. Sie werden
zumeist versehentlich oder aus Unwissenheit weitergegeben
und verbreitet.

Propaganda ist die strategische Manipulation eines grofen
Publikums durch Regierungen oder machtige Akteure. Propa-
ganda ist oft offener und offizieller als Desinformation und zielt
mehr darauf ab, Unterstiitzung fiir eine Sache, Uberzeugung,
Partei, Regierung oder Land zu wecken und andere davon zu
tiberzeugen. Vor dem Missbrauch durch die totalitdren Re-



gime de 20. Jahrhunderts war Propaganda ein neutraler, nicht
negativ belegter Begriff, der das Werben fiir und Uberzeugen
von der eigenen Sache, Meinung etc. beschrieb. Propaganda
kann auf verdeckte Formen von Desinformation zugreifen;
grundsatzlich versucht Propaganda jedoch mehr zu liberzeu-
gen und Sympathien zu wecken, wohingegen Desinformation
diskreditieren, schaden und spalten soll.

Falschinformation kann als Synonym fiir Desinformation oder
Fehlinformation verwendet werden, abhdngig vom Kontext. Im
Allgemeinen bezieht es sich aufjegliche Artvon falschen oder
irrefiihrenden Informationen, unabhéangig von der Absicht hin-
terihrer Verbreitung.

Informationsmanipulation ist ein breiterer Begriff, der sich auf
jede Art der Verzerrung, Verfdlschung oder gezielten Verande-
rung von Informationen bezieht, um ein bestimmtes Ziel zu er-
reichen, sei es politisch, finanziell oder sozial.

Fake News bezog sich urspriinglich auf gefédlschte Nachrich-
teninhalte, die wie echte Nachrichten erscheinen und da-
mit absichtlich tduschen sollen. In der neueren politischen
und sozialen Rhetorik wird der Begriff jedoch einerseits hau-
fig unspezifisch fiir alle Arten von Informationsmanipulation
verwendet; andererseits wurde der Begriff von vielen, vor al-
lem populistischen, Politikern weltweit instrumentalisiert, um
jegliche Kritik abzulehnen oder missliebige Informationen zu
diskreditieren. Wegen seiner definitorischen Unscharfe und
da in einem traditionellen Verstandnis falsche oder manipu-
lierte Nachrichten {iberhaupt keine (ernsthaften) Nachrich-
ten sein kénnen, ist der Begriff problematisch und sollte ver-
mieden werden.

Warum ist es wichtig, diese Begriffe und die unterschiedli-
chen Nuancen und Konzepte zu kennen? Im Bereich der Infor-
mationsmanipulation sind Definitionen keine akademische
Schdnspielerei, sondern haben ganz praktische und sehr
reale Folgen: Einerseits zeichnet sich schon lange ein Trend in



politischen Debatten und politischer Kommunikation ab, jegli-
che Kritik und missliebige Informationen als »fake news« oder
Desinformation zu diskreditieren. Neuere Studien legen nahe,
dass auch seitens des Nachrichtenpublikums eine zuneh-
mende Tendenz besteht, missliebige Informationen, die der
eigenen Meinung oder dem Weltbild widersprechen, samtlich
als Desinformation abzutun. Pauschalvorwiirfe, in voller Ab-
sicht manipulative Informationen zu verbreiten, greifen damit
immer weiter um sich. Verschwérungsideologen, Populisten,
aber auch auslandische Regierungen machen sich ihrerseits
just diesen Vorwurf der Allgegenwartigkeit von Desinforma-
tion zunutze, um ihn gegen »das System« vorzubringen und
einzusetzen. Die Allgegenwadrtigkeit von Vorwiirfen der Des-
information, noch einmal gesteigert seit dem Aufkommen und
massenhaften Einsatz »Kiinstlicher Intelligenz« (KI), sorgt so
dafiir, dass Debatten immer weiter verzerrt werden, Konsens-
bildung immer schwieriger wird und die Graben zwischen Per-
sonen und Organisationen immer tiefer werden.

Ein klares Verstandnis davon, was Desinformation ist (und
was nicht), ist also einerseits wichtig, um politische und 6ffent-
liche Debatten auf derselben Faktengrundlage zu fiihren. Auch
wenn es oftmals ins Vergessen gerdt: Demokratie, Rechtsstaat,
aberauch Bereiche der Verwaltung und Infrastruktur, beruhen
auf der Unterscheidung zwischen Wahrheit und Liige, auf der
Anerkennung und Anpassung an (wissenschaftliche) Fakten.
Wo Fakten aber zur »Glaubens-, Meinungs- oder Ansichtssa-
che«werden und grundlegende wissenschaftliche Fakten wie
die Gestalt der Erde oder die Existenz von Viren in Frage ge-
stellt werden, dort werden diese Systeme tiber kurz oder lang
an ihre Grenzen stof’en und nicht mehr funktionieren kénnen.
Professionelle Desinformationsakteure wissen das und wollen
diesen Zustand bewusst herbeifiihren.

Ein genaues Verstandnis und die Definition von Desinfor-
mation sind aber auch fiir die Bekdmpfung von Desinformation
wichtig. Werden Gesetze und Regeln erlassen, ist es wichtig
zu wissen, was eigentlich verboten oder geregelt werden soll.



Dies gilt sowohl fiir Gesetze, als auch fiir soziale Medien und
Plattformen. Grundsatzlich gilt dabei, dass der Begriff »Des-
information« hdufig weder in Gesetzestexten noch in den Nut-
zungsbhedingungen und Regeln von Social-Media-Plattformen
definiert wird. Die meisten Plattformen »verbieten« Desinfor-
mation als Verstof3 gegen die eigenen Nutzungsbedingungen
und Richtlinien. Trotzdem reif3t die Flut von Desinformation
nicht ab (siehe mehr dazu bei Gegenmaf3nahmen).

In Gesetzestexten taucht Desinformation ebenfalls sel-
ten auf. Das hat damit zu tun, dass Desinformation trotz ihrer
schadlichen Wirkung und Absicht zumeist in einer rechtlichen
Grauzone agiert, immer an der Grenze zur lllegalitat, aber hau-
fig gerade noch so von der Meinungsfreiheit gedeckt. In vie-
len autoritdren Staaten wie der Tiirkei oder Russland hingegen
sind Desinformation oder Fake News ausdriicklich per Gesetz
verboten; tatsdchlich werden diese Gesetze zur Unterdriickung
politischer Opposition und Andersdenkender eingesetzt.



Publikum, Urheber, Medien und Formen
von Desinformation

Desinformation hat viele Gesichter, viele Formen und Typen:
Eine grundsatzliche Unterscheidung gibt es zum Beispiel beim
Ziel hinter Desinformation. Manche Desinformation moéchte
seine Zielgruppen von einer Meinung, Politik oder einem Pro-
dukt iiberzeugen; dies ist jedoch vergleichsweise selten, da
andere Kommunikationsformen (z.B. positive Kampagnen)
oftmals liberzeugender sind als die zumeist negativen In-
halte von Desinformation. Viel hdufiger aber will Desinforma-
tion ablenken, z.B. durch emotionalisierende Inhalte Debat-
ten umkehren, vom Thema abbringen oder in eine bestimmte
Richtung lenken. Auch die konstante Uberflutung mit bewusst
falscher Desinformation im Online-Raum ist keineswegs zufal-
lig, sondern Absicht. Hier sollen nicht die einzelnen Nachrich-
ten, Videos, Botschaften oder »Narrative« an sich ihr Publi-
kum tiberzeugen, sondern im Gegenteil durch eine konstante
Uberflutung mit widerspriichlichen Inhalten gezielt Verwir-
rung herbeifiihren und ein Klima erzeugen, in dem nieman-
dem geglaubt wird und alles moglich erscheint. Durch ihre
negativen Inhalte zielt Desinformation auch zumeist darauf,
Konflikte, z. B. zwischen Staaten, Volksgruppen, gesellschaft-
lichen Schichten, Parteien oder anderen Gruppen, zu schaf-
fen, zu vertiefen und anzuheizen. Wahrend legitime politische
Akteure ihren Zuspruch und Erfolg an der Lésung von Konflik-
ten messen und hieraus ihre Unterstiitzung beziehen, versu-
chen andere durch das Schaffen von Problemen den Zuspruch
und die Unterstiitzung fiir bestehende Parteien, Regierungen
oder Personen zu verringern. Ahnliches gibt es auch im Bereich
der Wirtschaft, wenn Unternehmen nicht durch die positiven



Eigenschaften ihrer Produkte um Kunden konkurrieren, son-
dern ihre Mitbewerber schlechtmachen und in Konflikte ver-
wickeln.

Konkrete MaBnahmen, Kampagnen und Operationen kon-
nen dabei viele Gestalten annehmen: Sogenannte »Aktive
Malnahmen«, wie sie in der Sprache des sowjetischen Ge-
heimdienstes KGB hief}en, sind Manahmen zur Einfluss-
nahme und Stdrung. Sie umfassen die gezielte Verbreitung
von Desinformation. Dazu gehdoren falsche Telefonanrufe, ge-
kaufte Proteste und Demonstrationen, Leaks oder die Einbin-
dung von Stellvertreterorganisationen. Andere Ma3nahmen
sind das sogenannte »Astroturfing«, bei denen kiinstlich ge-
schaffene Biirgerbewegungen oder Online-Communitys ins Le-
ben gerufen werden, um legitime 6ffentliche Unterstiitzung
vorzutduschen und Meinungen grofier und legitimer erschei-
nen zu lassen, als sie tatsachlich sind.

Online-Kampagnen nutzen Webportale, Online-Medien und
soziale Netzwerke, um Desinformation zu verbreiten, wahrend
politische Parteien, Clubs, Organisationen sowie Denkfabriken
und Forschungsinstitute als Stellvertreterorganisationen be-
nutzt werden, um zu tduschen und Einfluss zu nehmen. Tra-
ditionelle Medienkampagnen spielen ebenfalls eine Rolle in
Desinformationsstrategien, nehmen in ihrer Bedeutung jedoch
ab. Andere Formen kénnen mithilfe von Kiinstlicher Intelligenz
erzeugte Deepfakes oder kostengiinstige Falschungen sein,
bei denen audiovisuelle Inhalte mit anderen Technologien ma-
nipuliert werden. Weitere Falschungen, ob digital oder ana-
log, sind ebenso beliebte Mittel. Diffamierungskampagnen
richten sich gegen Einzelpersonen wie Politiker, Experten und
Journalisten. Mehr ein Mittel als eine Form sind sogenannte
digitale Amplifikationsnetzwerke (»Bots« und »Trolle«), die
durch koordiniertes Online-Verhalten versuchen, die Sicht-
barkeit von Desinformation zu erhhen. Datenmanipulation
ist ebenfalls eine beliebte Spielart von Desinformation und
erfolgt durch das Erstellen, Verzerren oder selektive Prasen-
tieren von Daten, um das Publikum irrezufiihren. Historischer
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Revisionismus und die Instrumentalisierung von Geschichte
und historischen Narrativen ist eine oft gebrauchte Form von
Desinformation. Dazu gehort, durch die verzerrte Darstellung
historischer Ereignisse politische oder gesellschaftliche Er-
zdahlungen zu unterstiitzen und so Politik und Gesellschaft zu
beeinflussen. Desinformation beinhaltet auch oft Verschwo-
rungstheorien, die unbegriindete und oft reif3erische, jedoch
nicht faktenbasierte Erklarungen fiir Ereignisse verbreiten,
bei denen eine geheime Verschwdrung im Mittelpunkt steht.
Meme-Kriegsfiihrung verbreitet online Memes, um die 6ffent-
liche Wahrnehmung zu formen. Staatliche Desinformation und
ausldandische Einflussnahme sind weitere Formen, die von Re-
gierungen genutzt werden, um falsche Informationen zu poli-
tischen Zwecken zu verbreiten, sowohlim Inland als auch im
Ausland. Wahlbeeinflussung, vor allem im Ausland bzw. durch
auslandische Akteure, durch die Verbreitung falscher Informa-
tionen, gefdlschte Telefonanrufe und Drohungen zielt darauf
ab, politische Interessen durch die Verbreitung von Desinfor-
mation durchzusetzen.

Grundsatzlich kann man zwischen staatlichen und nicht-
staatlichen Urhebern unterscheiden. Staatliche Akteure ver-
breiten Desinformation zumeist im Regierungsauftrag, entwe-
der, um das eigene Volk und Gesellschaft zu manipulieren,
oder um Einfluss auf politische und gesellschaftliche Prozesse
in anderen Landern zu nehmen. Die ausfiihrenden Stellen sind
dann besonders oft Geheimdienste, aber auch staatliche Me-
dien, AuBenministerien, spezielle Informations- und Propa-
gandabehorden oder auch Hackergruppen, die im Staatsauf-
trag handeln. Doch auch diese staatlichen Stellen greifen bei
der Ausfiihrung ihrer Auftrdge zur Verbreitung von Desinforma-
tion aufviele Helfer und Stellvertreter zuriick. Diese Beziehun-
gen werden oft geheim gehalten und verschleiert, sodass sie
selten in Echtzeit zu erkennen sind.

Nicht staatliche Urheber von Desinformation gibt es viele:
Zum Beispiel politische Parteien, die im Wahlkampf Desinfor-
mation verbreiten; oder Firmen und Wirtschaftsverbande, die
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wie die Tabak- oder die Ol-Industrie in der Vergangenheit beleg-
termaf3en gezielt mit Desinformation arbeiteten, um ihr finan-
zielles Interesse zu wahren und von schadlichen Folgen ihrer
Produkte abzulenken. Wie auch bei Parteien oder im Staatsauf-
trag, geben viele Urheber hinter Desinformationskampagnen
die tatsdchliche Arbeit und Gestaltung von Desinformation an
PR-Firmen ab. Oftmals dienen auch Stiftungen, Think Tanks, For-
schungszentren oder andere Organisationen als ausfiihrende
Stellen bei der Verbreitung von Desinformation. Dahinter ste-
hen dann wiederum staatliche Stellen oder eben Parteien, Fir-
men oder Einzelpersonen wie Oligarchen, Tycoons und Magna-
ten. Viele Beispiele weltweit haben gezeigt, dass PR-Firmen,
TV-Sender und Online-Medien, die Desinformation verbreiten,
ohnehin zum festen Bestandteil von Firmengeflechten von Oli-
garchen gehdren. Stellvertreter, die fiir die wahren Urheber Des-
information entweder als »niitzliche Idioten« aus Uberzeugung
oder gegen Geld oder sonstige Leistungen verbreiten, sind ein
fester Bestandteil der Welt manipulativer Desinformation.

In dieser Welt spielen Medienschaffende aller Art eine wich-
tige Rolle. Einerseits konnen zum Beispiel angesehene Journa-
listen von Qualitdtsmedien gekauft oder als »Einflussagenten«
angeworben werden, um immer wieder gezielt Falschinforma-
tionen zu verbreiten. Diese relativ aufwendige Methode hat
heute keinen hohen Stellenwert mehr. In der Welt der digi-
talen und sozialen Medien kommt einzelnen, traditionellen
Journalisten nicht mehr derselbe Stellenwert zu wie friiher.
Stattdessen lassen sich Social-Media-Influencer immer ofter
als Verbreiter von Desinformation erkennen. Publik wurden
zum Beispiel Angebote von PR-Firmen mit Verbindungen nach
Russland, die Influencern in Deutschland, Frankreich, Brasi-
lien oder Indien Geld boten, um Falschinformationen tiber
Corona-Impfstoffe zu verbreiten; in Afrika wurden Zahlungen
russischer Botschaften an Influencer in verschiedenen Lan-
dern offentlich, durch die antiamerikanische oder antifran-
z0sische Beitrdge gekauft wurden. Dariiber hinaus gehort es
zum festen Instrumentarium professioneller Desinformation,
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dass Webportale unterhalten werden, die wie seriése Nach-
richtenseiten wirken, tatsachlich aber von ein bis zwei Ange-
stellten automatisiert betrieben werden und deren Seiten nur
als Ausgangspunkt dienen, um Artikel, Videos, Aufnahmen
oder Posts liber Social Media zu verbreiten. Um eine moglichst
grof3e Reichweite zu erzeugen, gehoren auch Netzwerke von
sogenannten »Trollen« und »Bots« ins Repertoire. Diese be-
zeichnen bezahlte Angestellte (Trolle), die zahlreiche Social-
Media-Profile auf verschiedenen Plattformen unterhalten, um
Beitrdge zu verbreiten und ihre Reichweite zu erhéhen; in im-
mer mehr Féllen wird dies auch von Programmen (Bots) und
Kiinstlicher Intelligenz automatisiert ausgefiihrt.

Desinformation braucht Medien, um ihre Botschaften zu
verbreiten. Breit angelegte Desinformationskampagnen su-
chen Leitmedien, um eine moglichst grofe Reichweite und
Massen von Lesern oder Zuschauern zu erreichen. Speziali-
sierte Kampagnen, die auf die Verbreitung einer einzelnen In-
formation und die Einflussnahme auf einzelne Prozesse zielen,
versuchen hingegen eher, ihre Botschaften in einem bestimm-
ten Medium zu verdffentlichen. Oft geht es also um Masse und
selten um Klasse.

Zu den traditionellen Medien (»Klasse«), die fiir solche
Zwecke eingesetzt werden, gehdren Print- und Online-Arti-
kel in etablierten Nachrichtenportalen, Fernsehsendungen
sowie Radioprogramme, die aufgrund ihrer Reichweite und
ihrer Autoritdt in der Bevolkerung ein hohes Maf an Glaub-
wiirdigkeit genieen. Der »Vorteil« fiir Urheber und Verbreiter
von Desinformation dabei ist, dass ihre Botschaft ein »Giite-
siegel« und »Qualitatsbooster« erhdlt. Der Nachteil fiir sie ist
jedoch, dass erstens die Bedeutung und Reichweite traditio-
neller Nachrichtenmedien abnimmt und zweitens, es durch
redaktionelle Standards und Uberpriifungen viel schwerer ist,
Desinformation dort unterzubringen. Das bedeutet viel Auf-
wand fiir geringe Erfolgsaussichten.

Fiir Desinformation lukrativer sind deshalb Webpor-
tale, also einfache Seiten, die angebliche Nachrichten ohne
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Redaktion und traditionelle Standards veréffentlichen. Sie
kdonnen relativ einfach eroffnet und auch wieder geschlossen
werden. Sie eignen sich gut, um Nachrichten umzuschreiben
oder als vermeintlich seriose Quelle fiir Informationen zu er-
scheinen, die dann in anderen Online-Kandlen wie den So-
zialen Medien vervielféltigt werden. Das heute jedoch zumin-
dest der Anzahl nach wichtigste Medium fiir die Verbreitung
von Desinformation sind die Sozialen Medien, auf denen In-
fluencer und Gruppen mit grofRer Reichweite gezielt Desinfor-
mation streuen kénnen. Die persdnlichen und scheinbar au-
thentischen Beitrdge von Influencern und die dynamischen
Diskussionen in Gruppen, Foren und Chats bieten eine direkte
und oftmals unregulierte Route, um Debatten und die 6ffent-
liche Wahrnehmung zu beeinflussen. Soziale Medien haben
viele Vorteile fiir die Verbreitung von Desinformation: Sie er-
moglichen Anonymitat, eine unbegrenzte Reichweite, geringe
Kontrolle und bieten leichte Einfallstore, um Debatten zu ma-
nipulieren. So werden kontroverse, viel diskutierte und oft ge-
teilte Beitrdge von den Algorithmen der Plattformen automa-
tisch anderen Nutzern vorgeschlagen. Setzt man »Bots« und
»Trolle« ein, um eigene Beitrdge zu vervielfdltigen und kon-
trovers zu diskutieren, macht der Algorithmus dann den Rest.

Ein anderes, recht spezielles digitales Medium sind Daten-
lecks oder geklaute digitale Informationen (»Leaks«). Ein be-
liebtes Vorgehen ist es dabei, sensible Informationen durch
einen Hackerangriff zu erbeuten, und anschlieBend in mani-
pulierter Form auf einer Plattform, in einem Forum oder Chat,
eigens kreierten Webseiten oder eben {iber Soziale Medien
zu veroffentlichen.

Obgleich digitale Medien heute die wichtigsten und reich-
weitenstdrksten Medien sind, benutzt Desinformation auch
immer noch traditionelle »Offline«-Medien und Methoden.
»Mundpropaganda« und Geriichte, zum Beispiel im Kontext
von Kriegen, waren und sind ein recht altes aber wirkungs-
volles Mittel. Auch haben Biicher und andere Print-Publika-
tionen zwar nicht mehr den Stellenwert vergangener Zeiten,
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nichtsdestoweniger gibt es auch heute noch Autoren, Publizis-
ten, Journalisten und Wissenschaftler, die fiir Auftragsarbeiten
in Propaganda und Desinformation bezahlt wurden.

Das letzte wichtige Tragermedium von Desinformation ist
der Mensch. Menschen agieren in der Welt der Desinforma-
tion als (zumeist bezahlte) Fiirsprecher, Stellvertreter oder
»Einflussagenten«. Das kdnnen zum Beispiel Journalisten im
Staats- oder Oligarchenauftrag sein, Politiker oder auch Wis-
senschaftler und Experten. Sie nutzen ihre scheinbare Auto-
ritdt und Expertise, um falsche Narrative und Informationen
zu verbreiten und die 6ffentliche Meinung zu manipulieren.

Den Akteuren und Medien von Desinformation stehen auf
der Empfangerseite eine Bandbreite von Zielgruppen und Pu-
blikum gegeniiber. Darunter finden sich gleichfalls viele Ziel-
gruppen, die sich auch auf der »Tater«- oder Urheberseite von
Desinformation befinden. Medien, Journalisten, Publizisten
oder Social-Media-Influencer und -Journalisten sind beson-
ders beliebte Zielgruppen von Desinformation. Hier geht es
nicht so sehr darum, Einzelpersonen von bestimmten Positio-
nen, Sachverhalten oder Informationen zu iiberzeugen, son-
dern sie dazu zu bringen, die Botschaften von Desinformation
weiter zu verbreiten, zu multiplizieren und die Reichweite zu
vergrofiern. Politiker und gesellschaftlich einflussreiche Per-
sonen hingegen sind Ziele von Desinformation, um Entschei-
dungen zu beeinflussen und Stimmungen, Debatten und die
gesellschaftliche Wahrnehmung zu formen. Ahnliches gilt fiir
Behorden, staatliche und 6ffentliche Einrichtungen, die durch
Desinformation in ihrer Arbeit beeintrachtigt, verwirrt, gelahmt
oder beeinflusst werden sollen. Die breite Offentlichkeit und
Gesellschaft, die Biirger und Wahler sollen gleichfalls in ihren
(Wahl-)Entscheidungen, Meinungen und Stimmungen beein-
flusst, verwirrt, abgelenkt und zu bestimmten Handlungen ma-
nipuliert werden.

Desinformation zielt dabei nicht nur auf den politischen
und gesellschaftlichen Bereich, sondern auch die Wirtschaft.
Unternehmen und Betriebe kénnen zur Zielscheibe von
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Desinformation werden, um ihre Geschafte zu storen, ihren
Ruf zu schddigen, Produktion und Auftrdge zu sabotieren oder
um konkurrierenden Unternehmen gezielt Vorteile zu verschaf-
fen. Umgekehrt gilt dies jedoch auch fiir Kunden, die in ihren
Entscheidungen und in ihrem wirtschaftlichen Verhalten ge-
zielt durch Falschinformationen beeinflusst oder verwirrt wer-
den sollen.

Eine letzte »Zielgruppe« der digitalen Desinformation sind
schlie3lich auch Algorithmen. Da in der Welt der Sozialen Me-
dien, Messengerdienste etc. Algorithmen die wichtige Funk-
tion Uibernehmen, den menschlichen Endnutzern Information
gezielt und kuratiert vorzuschlagen, sind auch sie Ziel von Des-
information. Diese wird von ihren Urhebern so mafigeschnei-
dert, dass die Algorithmen der Suchmaschinen und Nachrich-
ten-»Feeds« sie besser platzieren und 6fter anzeigen. Dies
spielt fiir die Reichweite und Verbreitung von Desinformation
eine wichtige Rolle.
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Wer betreibt Desinformation?

Russland

In vielerlei Hinsicht gilt Russland als das Mutterland der Des-
information. Zwar ist die These, der russische Staat habe das
Konzept und den Begriff von Desinformation erfunden und als
erster umgesetzt, weder belegbar noch stichhaltig. Doch diese
Frage ist auch eher nebensachlich, solange Desinformation in
all ihren Facetten ein grundlegendes Instrument russischer
Politik im In- und Ausland ist. Dies ist eines der wichtigsten
Merkmale, das Russland von anderen Staaten unterscheidet
und ein Grund dafiir, warum der russische Staat beim Thema
»Desinformation« so oft im Rampenlicht steht: Desinforma-
tion war und ist fiir den russischen Staat nachweisbar seit der
spaten Zarenzeit ein festes Instrument zur Erreichung und Um-
setzung politischer Ziele. Wo andere Staaten punktuell, zum
Beispiel in militarischen Konflikten, Desinformation zur Flan-
kierung ihrer Politik einsetzen, hat der russische Staat einen
festen Apparat und Systeme geschaffen, die gezielte Desinfor-
mation zu einem »normalen Politikinstrument« gemacht ha-
ben. Als eine der Weltmdchte setzt Russland dieses Instrument
seit Jahrzehnten global ein. Als normales Politikinstrument
genief3t Desinformation deshalb einen recht grof3en Stellen-
wert in der russischen Politik. Sie ist eingebunden in ein ganz-
heitliches System zur weltweiten Einflussnahme, aber auch
der Manipulation und Indoktrinierung der russischen Bevdl-
kerung. Desinformation ist dabei immer ein Mittel unter vielen
zur Einflussnahme und Umsetzung russischer Politik. Anders
als in anderen Staaten wird Desinformation von russischen
Polit-Strategien also immer mitgedacht, wenn es darum geht,
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Politik zu machen. Der hohe Stellenwert zeigt sich einerseits
an den zahlreichen Stellen und Einheiten, die damit befasst
sind, aber auch an den gigantischen Summen, die dafiir aus-
gegeben werden. Wie aus geleakten Dokumenten bekannt
wurde, veranschlagte die russische Prasidialadministration
rund 500 Millionen Euro fiir »InformationsmaBnahmen« im
Zuge der Prasidentschaftswahl 2024. Der Propagandasender
»RT« eines der wichtigsten Instrumente der globalen Verbrei-
tung russischer Desinformation, hat fiir 2024 ein kolportier-
tes Jahresbudget von fast 1 Milliarde US-$.

Doch es gibt auch andere Griinde, warum wir iiber russi-
sche Desinformation mehr wissen und auch mehr héren als
z.B. liber chinesische: Zundchst einmal die geografische Ndhe
Deutschlands und Europas zu Russland. Lander im direkten
Umkreis sowie Lander mit grofRer aufRenpolitischer Bedeu-
tung fiir Russland, wurden und werden ofter zum Ziel russi-
scher Desinformation als andere. Andererseits — auch dies
ist fuir die offentliche Wahrnehmung russischer Desinforma-
tion von grofRer Bedeutung — ist liber russische Desinforma-
tion viel mehr bekannt als {iber solche MaBnahmen anderer
Staaten. Das gesicherte Wissen dariiber ist recht grof3. Dies ist
auf die Briiche in der russischen Geschichte zuriickzufiihren:
Vom Zarenregime {iber die Sowjetunion unter Stalin und einer
kurzen (mehr oder weniger) demokratischen Phase hin zum
System Putin. Diese Briiche bedeuteten immer, dass Wissen
aus Unterlagen, Archiven, Behérden odervon ehemaligen Mit-
arbeitern und Uberldufern 6ffentlich wurde. So wurden auch
jedes Mal grof3e Kontinuitdten sichtbar, die zeigen, dass sich
der strategische Einsatz von Desinformation in den verschie-
denen Systemen meist nur im Ausmaf der Aggressivitdt und
den zur Verfligung stehenden Ressourcen unterschieden hat.

Das System russischer Desinformation

Russische Desinformation ist nicht nur ein sehr komplexes
Phanomen, sondern auch ein iiberaus komplexes System von
unterschiedlichen Akteuren, Taktiken, Strategien, Medien und
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Inhalten. Dieses System ist von aufRen oft nicht leicht zu durch-
schauen, da viele Querverbindungen und Wechselwirkungen
bestehen. Andererseits werden Verbindungen, Urheberschaft
und Ziel bei koordinierter politischer Desinformation ja zu-
meist gezielt verschleiert.

Ein Grundschema russischer Desinformation, das schon
zu Sowjetzeiten in dhnlicher Weise bestand, ist, dass es
drei grobe Saulen gibt. Dies wurde frither mit »schwarzerg,
»grauer« und »weifler Propaganda- bzw. Einflussarbeit« be-
schrieben. »Weif3« meinte dabei, dass staatliche Institutionen
ganz offen Propaganda betreiben, bei der sie als Absender und
Urheber offen in Erscheinung treten. Dies gilt heute zum Bei-
spiel fiir die gezielte Verbreitung von Falschmeldungen durch
Social-Media-Profile russischer Botschaften im Ausland, oder
aber durch offizielle Stellungnahmen des AuBenministeriums
oder der Prasidialverwaltung. Prasidialadministration (wo oh-
nehin alle Fiden zusammenlaufen), AuRenministerium, Innen-
ministerium, Geheimdienste, Nationaler Sicherheitsrat und
Behdorden fiir die Internet- und Telekommunikationsaufsicht
sind im heutigen System russischer Desinformation die wich-
tigsten Akteure. Aber auch Staatsmedien wie der »Erste Kanal«
oder »RT« spielen eine hervorgehobene Rolle, vor allem, wenn
es um die Durch- und Ausfiihrung von Desinformation geht.

»Schwarze Propaganda« beschrieb hingegen verdeckte Ein-
fluss-, Desinformations- und Propagandaaktionen. Diese wer-
den auch heute noch hauptsdchlich von den Geheimdiensten
(friher KGB, heute FSB, SWR und GRU) geplant, organisiert und
selbst, 6fter jedoch durch Tarnorganisationen wie Medien, die
speziell zu diesem Zweck im Ausland gegriindet wurden, ge-
heimdienstlich kontrollierten Organisationen oder Tarnfirmen
wie PR- oder Cybersecurity-Unternehmen ausgefiihrt. So gibt
es eine Vielzahl bekannter Fake-News-Webseiten, wie zum Bei-
spiel »Newsfront«, »Southfront« oder »InfoRos«, die direkt von
Geheimdiensten betrieben werden sollen.

»Graue Propaganda und Desinformation« meinte in diesem
Kontext eine Mischform, also halbverdeckte Organisationen,
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die vordergriindig keine staatlichen Akteure sind, auf den
zweiten Blick jedoch Verbindungen durch staatliche Kontroll-
organe, direkte Finanzierung oder staatliches Fiihrungsperso-
nal aufweisen. Das trifft auf viele der bekannten russischen
Desinformationsfabriken wie die »Internet Research Agencyx,
Teile der ehemaligen »Gruppe Wagner« oder auch verschie-
dene Medien und Webseiten zu, die offiziell als Privatfirmen
registriert sind, aber {iber verdeckte Firmenkonstruktionen als
Tochterkandle von Staatsmedien, Geheimdiensten oder Funk-
tiondren erkennbar sind. Die Cybersecurityfirma »Vulkan,
die Programme fiir Cyberangriffe und Informationskontrolle
produzierte, fiel so durch Verbindungen zum Geheimdienst
FSB auf. Andere Cybersecurity- oder PR-Firmen wie »Structura
National Technologies« und »Social Design Agency«, wurden
von Meta und der EU sanktioniert, da sie hinter dem Netz
aus gefdlschten Nachrichtenseiten und gefakten Social-Me-
dia-Accounts stehen sollen, das seit 2022 Desinformation
iber die Ukraine verbreitet. Andere Beispiele sind die Me-
dienunternehmen, die von russischen Oligarchen wie Viktor
Malofeew oder dem getdteten Jewgeni Prigozhin betrieben
werden. Dazu gehdren Prigozhins »Patriot Media Group« oder
die Webseiten »Geopolitik.ru« oder »Katheon«, die Malofeew
zugeordnet werden. Das System dahinter ist recht einfach:
Diese Firmen und Medien treten vordergriindig als private Me-
dienunternehmen ihrer Besitzer auf. Der russische Staat tritt
nicht in Erscheinung. Im Gegenzug erhalten die Oligarchen
massiv Staatsauftrdge, die diese Aktivitdten finanzieren. Ge-
heimdienstoffiziere beraten die Medienfirmen. Neben solchen
verdeckten Medien- und PR-Firmen gibt es auch eine uniiber-
sichtliche Reihe von »gemeinniitzigen Organisationen«, Think
Tanks, Stiftungen und anderen Organisationen, die sich vor-
dergriindig mit Forschung, Veranstaltungen oder internationa-
ler Kooperation beschéftigen, jedoch Vehikel des russischen
Staates sind.

Diese drei Sdulen bilden die Basis fiir das Okosystem russi-
scher Desinformation. Die unterschiedlichen Formen zwischen
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offen und getarnt stehen dabei nie fiir sich allein, sondern
werden gleichzeitig, nebeneinander und mit Wechselwirkung
durchgefiihrt. So ist es zum Beispiel eine regelmafiige Erschei-
nung, dass offizielle staatliche Stellen bestimmte (Falsch-)Mel-
dungen verdffentlichen, die dann von dem Geflecht an staatli-
chen und verdeckt kontrollierten Medien aufgegriffen werden,
bevor sie Bot- und Troll-Armeen aus geheimdienstlich kontrol-
lierten Tarnfirmen massiv online verbreiten. Dieses schwer zu
durchdringende Geflecht von Wechselwirkungen zwischen den
einzelnen Akteuren wird zumeist nicht anhand einer Einzel-
meldung oder Information, sondern nur durch ausfiihrliche
Untersuchungen in der Gesamtschau sichtbar.

Das russische Mediensystem spielt eine wichtige Rolle
bei der Verbreitung von Desinformation und ist geprdgt durch
eine komplexe Verflechtung staatlicher Kontrolle, Infiltration,
Selbstzensur und Einflussnahme durch Oligarchen. Die Verfas-
sung Russlands garantiert zwar die Meinungsfreiheit, doch in
der Praxis sind die Medien mit staatlicher Zensur und Selbst-
zensur konfrontiert. Dieses System besteht aus verschiede-
nen Arten von Medien: Staatsmedien, wie z.B. der »Erste Ka-
nal« im Inland, oder der Auslandssender »RT«. Letzterer ist Teil
des aus der ehemaligen Nachrichtenagentur »RIA Novosti«
hervorgegangenen staatlichen Medienunternehmens »Russ-
land Heute« (Rossija Sewodnja), zum dem auch die TV-Agentur
»Ruptly«, der Radiosender »Sputnik/SNA News« und weitere
gehoren. Diese Tochterunternehmen griindeten in der Vergan-
genheit wiederum weitere Tochterunternehmen wie »Maffick
Media« oder »Redfish«, die spezielle Inhalte fiir Social-Media-
Kandle produzierten und dabei versuchten, ihre Verbindung
zum russischen Staat zu verschleiern.

GroRe (und nach dem Uberfall auf die Ukraine nicht verbo-
tene) russische Privatmedien haben hingegen oft mehr oder
weniger verdeckte Verbindungen zu staatlichen Organen, Ge-
heimdiensten, befinden sich im Besitz kremltreuer Oligarchen
oder werden durch Gesetzgebung und Zensurbehdrden ein-
geschrankt und fiir staatliche Ziele instrumentalisiert. GroRRe
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Medienhduser, wie zum Beispiel Gazprom-Media, besitzen
bedeutende Anteile an Fernseh- und Radiostationen sowie an
Printmedien. Diese Verbindungen beeinflussen die Bericht-
erstattung, wobei eine pro-Putin und nationalistische Leitlinie
gilt. Die Vergabe von Werbeauftragen durch staatliche Stellen
ist ein weiteres Mittel zur Einflussnahme auf den Inhalt der
Medienberichterstattung. Privatmedien befinden sich also zu-
meist entweder im verschleierten Staatsbesitz oder gehoren
zu den Firmenimperien von Oligarchen wie Jewgeni Prigozhin
oder Viktor Malofeew. Diese unterhalten und betreiben PR-
Agenturen zur Verbreitung von Desinformation auf Social-Me-
dia-Kandlen oder zahlreiche Fake-News-Webseiten fiir das Aus-
land oder sogar TV-Sender. Diese gehdren vordergriindig zu
den Firmengeflechten der Oligarchen und werden durch diese
finanziert; im Gegenzug jedoch erhalten sie massenhaft lukra-
tive Staatsauftrage fiir ihre anderen Firmen, wodurch sie ihr
Imperium finanzieren.

Die staatliche Kontrolle und Instrumentalisierung fiir Des-
information erstreckt sich auch auf das Internet, Soziale Me-
dien und Messengerdienste. Die russische Gesetzgebung er-
laubt es, Websites ohne gerichtliche Anordnung zu blockieren.
Zudem miissen Blogger und soziale Netzwerke, die eine hohe
Besucherzahl aufweisen, sich registrieren lassen. Zu diesen
Netzwerken, die im gesamten ehemaligen sowjetischen Or-
bit wichtige Informationsquellen sind, zdhlen zum Beispiel
»Vkontakte«, »Odnoklasniki« oder der Messengerdienst Tele-
gram. Telegram-»Kandle«, also offentliche Chat-Gruppen, ent-
wickelten sich in den vergangenen Jahren zu den wichtigsten
Desinformations-Kandlen tiberhaupt (siehe auch Kap. Neue
Rechte). In Bezug auf Russland traten hierin der jiingsten Ver-
gangenheit vor allem sogenannte Militdrblogger in Erschei-
nung. Diese Social-Media-Journalisten verbreiten massenhaft
Nachrichten und Aufnahmen zum russischen Krieg gegen die
Ukraine. Dabei veréffentlichen einige von ihnen immer wie-
der (Falsch-)Informationen, die sie direkt aus den Ministerien,
Geheimdiensten oder der Prasidialverwaltung bekommen.
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Gleichzeitig sind diese Kandle eine besonders hdaufige Quelle
fiir gezielte Falschinformationen, manipulierte Bild- und Video-
aufzeichnungen und iibertragen sanktionierte und im Ausland
verbotene russische Staatsmedien.

»Operation Doppelgdnger«

Die Desinformationsoperation »Doppelgdnger« ist eine umfangrei-
che und raffinierte Online-Desinformationskampagne, die von russi-
schen Akteuren gesteuert wird. Sie wurde erstmals im Sommer 2022
von verschiedenen Organisationen entdeckt. Sie besteht in der ge-
zielten Verbreitung von Falschinformationen, gefdlschten Kampagnen
und manipulierten Narrativen rund um den russischen Krieg gegen die
Ukraine. lhre Zielgruppen sind Social-Media-Nutzer in der Ukraine,
den USA, Deutschland, Frankreich und vielen mehr. Die Kampagne
nutzt gefdlschte Nachrichtenseiten bekannter westlicher Qualitdts-
medien (in Deutschland z. B. »Spiegel«, »Welt« oder »Siiddeutsche«),
deren Layout, Design und Stil kopiert wird, um véllig falsche Artikel
zu produzieren. Diese sind inhaltlich immer mit dem Krieg gegen die
Ukraine bzw. der westlichen Unterstiitzung fiir die Ukraine verbun-
den. Diese gefdlschten Artikel werden dann iiber gefdlschte Social-
Media-Accounts (Bots und Trolle) massiv verbreitet. Dabei kommen
elaborierte Verschleierungstaktiken zum Einsatz, z.B. die Manipula-
tion von Social-Media-Vorschaubildern und mehrstufige Website-Um-
leitungen. Es gab auch Hinweise auf den Einsatz von generativer Ki
zur Erstellung von Beitrdgen. Die Hauptziele der Kampagne sind eine
Einwirkung auf die 6ffentliche Meinung, die Verstarkung politischer
Polarisierung und Erosion des offentlichen Vertrauens.

Zu Beginn des Jahres 2024 entdeckten Behdrden und Nichtregie-
rungsorganisationen weitere Aktivitaten, die derselben Operation zu-
geordnet werden. Im Januar 2024 machte zum Beispiel das deutsche
Auswartige Amt 6ffentlich, innerhalb nur eines Monats ein Netzwerk
von {iber 50.000 gefdlschten Social-Media-Profilen auf dem Kurznach-
richtendienst »X« (friiher Twitter) entdeckt zu haben. Diese verbreite-
ten gefdlschten Nachrichten im Stil von »Doppelgdnger«. Diese ziel-
ten darauf, die gesellschaftlichen Spannungen in Deutschland und die
Unzufriedenheit der Bevolkerung mit der Regierung zu verstarken und
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dahingehend zu lenken, dass der wahre Ursprung in der deutschen
Unterstiitzung fiir die Ukraine zu suchen sei.

Der Facebook-Mutterkonzern »Meta« nannte die Operation be-
reits 2023 die wohl »grofite und hartnackigste Einflussoperation,
die sie je in ihrem Netzwerk aufgedeckt haben. Sowohl Meta als auch
die USA und die Europdische Union sanktionierten zwei russische IT-
Unternehmen, die Meta als Ursprung zahlreicher »Doppelgdnger«-
Accounts identifizieren konnte.
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Der Angriff auf die US-Prasidentschaftswahlen 2016

Die US-Prasidentschaftswahlen zwischen Hillary Clinton und Donald
Trump 2016 sind eines der bekanntesten Beispiele fiir eine elabo-
rierte Desinformationskampagne zur gezielten Beeinflussung einer
Wahl. Computer-Hacker, die mit dem russischen Militargeheim-
dienst GRU in Verbindung standen, infiltrierten die Computersys-
teme der Demokratischen Partei der USA. Dort beschafften sie sich
eine groRe Menge an sensiblen internen Daten der Partei — insge-
samt {iber 150.000 personliche E-Mails und Dokumente. Der Angriff
blieb jedoch zundchst unbemerkt. Die gestohlenen Daten wurden
zundchst intern analysiert, an manchen Stellen mit manipulierten
Informationen ergdnzt und anschlieend veroffentlicht. Dabei ging
derrussische Geheimdienst strategisch vor, kreierte zundchst selbst
zwei Webseiten (»Guccifer 2.0« und »DCLeaks«), auf denen die Do-
kumente verdffentlicht wurden. Dort erhielten sie jedoch nur eine
geringe Aufmerksamkeit. Einige Zeit spdter wurden die Dokumente
dann an die auf die Veroffentlichung geheimer Daten spezialisierte
Web-Plattform »WikiLeaks« weitergegeben, die sie dann schubweise
verdffentlichte. Das fiilhrte unter anderem auch zu einem parteiin-
ternen und offentlichen Skandal und zum Riicktritt fiihrender Par-
teimitglieder in Washington. Die gestohlenen Daten legten interne
Meinungsverschiedenheiten und strategische Plane der Demokrati-
schen Partei offen, was zu einem Vertrauensverlust unter den Wah-
lern fiihrte und den Wahlkampf massiv stérte. Das zeigt auch, dass
Cybersicherheit und politische Integritdt zunehmend miteinander




verkniipft sind. Staatlich unterstiitzte Cyberoperationen stellen ein
neues Feld in geopolitischen Auseinandersetzungen und politischer
Einflussnahme dar. Diese Operation ist demnach ein Beispiel dafiir,
wie digitale Einflussnahme genutzt werden kann, um demokratische
Institutionen zu unterminieren und politische Ergebnisse zu manipu-
lieren. Bis heute werden mindestens 12 GRU-Offiziere von den US-
Behdrden in Verbindung mit dieser Operation gesucht. Einige davon
auch in anderen Landern, zum Beispiel in Deutschland, wo dieselbe
Gruppe fiir grofangelegte Hackerangriffe, z. B. auf den Bundestag,
verantwortlich gemacht wird.

China

Lange Zeit galt China als die grofe Unbekannte in der Welt
staatlich organisierter Desinformation. Dies hat sich in den
vergangenen Jahren verdandert. Traditionell verfolgte Peking
einen klassischen Propagandaansatz kommunistischer Re-
gime, d.h. es war vor allem um eine positive Auflendarstel-
lung sowie ein absolutes Informationsmonopol im Inland
bemiiht. Die Basis dafiir war die kommunistische Ideologie
chinesischer Pragung. Dazu gehorte, dass Kritik, Fehler, Skan-
dale oder unerwiinschte Entwicklungen ausgeklammert, um-
gekehrt oder medial und propagandistisch iiberdeckt wurden.
Im chinesischen Internet gehdrte dazu auch eine besonders
restriktive Zensur, Blockierung politisch unerwiinschter In-
halte und Uberwachung der fiir die chinesische Kommunis-
tische Partei und ihr Regime besonders sensiblen Themen;
Minderheiten, Dissidenten und politische Proteste, Taiwan,
Tibet oder Hongkong erhielten dabei seit jeher viel Aufmerk-
samkeit. Bis vor einigen Jahren war es jedoch eher die Leitlinie
Pekings, positive Nachrichten {iber China zu verbreiten und
Probleme totzuschweigen oder zu verneinen als Gegner offen
anzugreifen und mit gezielten Falschinformationen zu arbei-
ten. Dies hat sich gedndert. China ist sichtbar zu einer deut-
lich aggressiveren Informations- und Desinformationspolitik
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im Ausland und dem globalen Informationsraum tibergegan-
gen.

Fiir Informationsoperationen, Cyberkriegsfiihrung, Propa-
ganda und Desinformationskampagnen sind in China zahlrei-
che Einheiten des Militars, der Geheimdienste und Abteilun-
gen innerhalb der Kommunistischen Partei Chinas (KPCh), aber
vor allem auch Botschaften zustdandig. Diese Einheiten spielen
eine zentrale Rolle in der Umsetzung der strategischen Ziele
des Landes im Bereich der Informationskriegsfiihrung und der
globalen Einflussnahme:

Militar (»Volksbefreiungsarmee« — VBA)

— Einheit fiir Strategische Unterstiitzung (Strategic Support
Force, SSF): Eine Einheit innerhalb der VBA, die fir Cy-
beroperationen, Weltraumoperationen und elektronische
Kriegsfiihrung zustandig ist. Die SSF spielt eine Schliissel-
rolle in Chinas Bestrebungen, in den Bereichen Cyberkriegs-
fiihrung und Informationsdominanz fiihrend zu sein.

— Einheit 61398 (auch bekannt als »APT1«): Eine berlichtigte
Cyberkriegseinheit, die mit einer Vielzahl von Cyberangriffen
und Spionageaktivitdten gegen auslandische Regierungen
und Unternehmen in Verbindung gebracht wird.

Geheimdienste

— Ministerium fur Staatssicherheit (MSS): Chinas wichtigster
Geheimdienst, der fiir alle Arten von Spionage, Einflussope-
rationen und Desinformation verantwortlich ist. Das MSS
fiihrt umfangreiche Uberwachungs- und Informationsgewin-
nungsoperationen durch, um Chinas nationale Sicherheit zu
schiitzen und seine geopolitischen Interessen zu férdern.

— VBA-Aufkldarungsabteilung: Diese Abteilung ist fiir die elek-
tronische Kriegsfiihrung und Signalaufklarung (SIGINT) zu-
standig, einschlieBlich der Uberwachung und des Abfan-
gens internationaler Kommunikation.
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Kommunistische Partei Chinas

— Zentrale Propagandaabteilung: Verantwortlich fiir die Steue-
rung der offentlichen Meinung und die Verbreitung der Par-
teilinie sowohlinnerhalb Chinas als auch international. Sie
spielt eine zentrale Rolle in der Medienkontrolle und der
Durchfiihrung von Propagandakampagnen. Dieser Abteilung
unterstellt sind auch die »Konfuzius-Institute«, die China
weltweit unterhalt und zu deren Aufgaben neben Vermitt-
lung chinesischer Kultur und Sprache auch Propagandaak-
tivitaten gehoren.

— Vereinigte Arbeitsfront: Eine spezialisierte Abteilung, fiir
den Einfluss auf Nicht-KP-Mitglieder, Minderheiten und die
chinesische Diaspora im Ausland.

— Abteilung fiir Internationale Verbindungen: Diese Abteilung
arbeitet daran, Beziehungen zu auslandischen politischen
Parteien, Organisationen und Eliten aufzubauen, um Chinas
geopolitische Interessen zu férdern und positive Beziehun-
gen zu Schliisselakteuren weltweit zu etablieren.

AuBBenministerium

— Botschaften: Chinesische Botschaften im Ausland traten in
den letzten Jahren oftmals mit aggressiven AuBerungen auf,
wenn es um sensible Themen (z.B. Minderheiten, Dissiden-
ten, Taiwan) ging. Daritiber hinaus sind die Botschaften Aus-
gangspunkt und Anlaufstellen fiir vielfdltige Informations-
und Propagandaaktivitdten. Die Botschaften unterhalten
gleichzeitig sehr aktive Social-Media-Kandle, deren Nach-
richten oft durch Netzwerke von »Bots« und »Trollen« ver-
starkt werden.

Diese Einheiten und Abteilungen arbeiten oft verdeckt und
ihre Operationen sind in hohem Mafie geheim. |hre Aktivita-
ten sind Bestandteil von Chinas umfassender Strategie zur In-
formationskriegsfiihrung, die darauf abzielt, Chinas Prasenz
im globalen Informationsraum zu beeinflussen und zu kon-
trollieren, um die nationalen Interessen und die geopolitische
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Stellung Chinas zu stdrken. Seine Strategie fiir den Informa-
tionskrieg fasste Peking zum Beispiel 2008 im Wei3buch zur
Verteidigung Chinas zusammen. Dabei geht es vor allem um
»Informationsdominanz«, die auch psychologische Operatio-
nen, elektronische Kriegsfiihrung und militarische Tduschung
beinhaltet. Neben offensiven Fahigkeiten setzt China defen-
sive Mafinahmen ein, wie das Programm »Goldener Schild«
(auch als »Grof3e Firewall von China« bezeichnet), das Zen-
sur- und Uberwachungsmechanismen umfasst, um die Infor-
mationskontrolle der Kommunistischen Partei im chinesischen
Internet zu sichern.

Desinformation und die Beeinflussung der 6ffentlichen Mei-
nung sind also Teil eines umfassenden Ansatzes von Sicher-
heits-, Auflen- und Geopolitik. Die Stof3richtung hat sich dabei
in den letzten Jahren schnell und heftig verdndert. Wo friiher
vor allem Eigenwerbung und positive Darstellung das Ziel war,
gehdren nun teils aggressive Einfluss- und Desinformations-
kampagnen im Ausland zu regelméaBigen Erscheinungen. In
den breiteren Kontext chinesischer Einflusskampagnen ge-
horen dabei neben Desinformation auch andere Aktivitaten.
Die »Konfuzius-Institute«, die China weltweit unterhalt, tra-
ten in den vergangenen Jahren immer ofter mit propagandis-
tischen Veranstaltungen und Publikationen in Erscheinung.
Ein anderes Instrument sind massive Investitionen in auslan-
dische Informations- und Medienbranchen. So zum Beispiel
kaufte der chinesische Staat tiber Mittelsmanner und Tarnfir-
men im vergangenen Jahrzehnt massiv ausldndische Medien-
unternehmen wie TV-Sender, Online-Nachrichten, Radiostatio-
nen etc. in Stidosteuropa, auch Afrika und siidostasiatische
Staaten standen dabei im Fokus. Ebenso schlossen die chine-
sischen Staatsmedien »Kooperationsvertrdge« mit Medien in
wirtschaftlich schwachen Landern ab. In der Folge wurden zum
Beispiel Meldungen und Nachrichten der chinesischen KP oder
der Staatsmedien in viele Lander wortlich exportiert und die
China-Berichterstattung gezielt beeinflusst. Dies spiegelt auch
andere strategische Wirtschafts- und Investitionsaktivitdaten
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der Volksrepublik wider, bei denen zum Beispiel durch Inves-

titionen in Infrastrukturprojekte wie Flughafen, Eisenbahnli-

nien, Strafen, Tunneln und Briicken gezielt Abhdngigkeiten
und Druckmittel geschaffen wurden.

Chinesische Desinformation und Einflussoperationen wur-
den in den vergangenen fiinf Jahren deutlich prasenter und ag-
gressiver. In ihren Taktiken, Methoden und auch Inhalten trat
dabei gerade seit 2020 eine erstaunliche Ahnlichkeit zu rus-
sischer Desinformation auf. Dabei treffen verschiedene Ent-
wicklungen aufeinander: Erstens verschérfte sich der geopoli-
tische Konflikt zwischen den USA und China in den vergangen
fiinf Jahren. Zweitens bedeutete die Covid-Pandemie sowohl
ein PR- und Imagedesaster als auch ein politisches Problem fiir
den kommunistischen Einparteienstaat in China. Und drittens
erfolgte der russische Angriff auf die Ukraine 2022 mit dem
anschlielenden Schulterschluss Chinas mit Russland. Gerade
letzteres brachte ein erhebliches Ausmaf3 an Angleichung zwi-
schen russischer und chinesischer Desinformation. In vielen
Landern (vor allem au3erhalb Europas) war so zu beobachten,
dass offizielle chinesische Kanéle (Staatsmedien, Botschaften
und andere Behdrden sowie ihre Social-Media-Kandle, aber
auch aus China gesteuerte Online-Gruppen) teils wortlich die
Botschaften des Kremls tibernahmen und verbreiteten.

In der zunehmenden geopolitischen Rivalitdt mit den USA
setzte China verstarkt auf klassische Desinformation, um seine
geopolitischen Ziele zu unterstiitzen und die 6ffentliche Mei-
nung zu beeinflussen. Einige Beispiele dafiir sind:

— Verschworungstheorien: Zu Beginn der COVID-19-Pande-
mie 2020 verbreiteten chinesische Staatsmedien und of-
fizielle Social-Media-Accounts die Theorie, dass das Virus
von der US-Armee nach China gebracht worden sei. Diese
Behauptungen wurden ohne stichhaltige Beweise aufge-
stellt und zielten darauf ab, von Chinas eigenem Umgang
mit dem Virusausbruch abzulenken und die globale Kritik
an der anfanglichen Reaktion Chinas auf die Pandemie um-
zulenken. 2023 verbreiteten chinesische Accounts wahrend
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der grof’en Waldbrédnde auf Hawaii mit Kiinstlicher Intelli-
genz erstellte Bilder, die Verschwdrungstheorien untermau-
ern sollten, wonach die Feuer durch geheime Waffen des
US-Pentagon entfacht worden seien.

— US-Wahlen 2020: Im Vorfeld der US-Prasidentschaftswah-
len 2020 setzte China Desinformationskampagnen ein, um
Misstrauen gegeniiber dem Wahlprozess zu schiiren und die
politische Polarisierung in den USA zu verstarken. Durch den
Einsatz von Social-Media-Bots und gefdlschten Accounts
wurden Falschinformationen und polarisierende Inhalte ver-
breitet, die darauf abzielten, die Glaubwiirdigkeit des Wahl-
prozesses in Frage zu stellen und dadurch gesellschaftliche
Spaltungen zu vertiefen.

— Der Handelsstreit zwischen den USA und China: Wahrend
des eskalierenden Handelsstreits zwischen den USA und
China nutzte die chinesische Regierung Desinformations-
kampagnen, um die US-Handelspolitik zu kritisieren und
die eigene Wirtschaftspolitik in einem positiven Licht dar-
zustellen. Durch staatlich kontrollierte Medien und koordi-
nierte Social-Media-Operationen wurden Nachrichten ver-
breitet, die die Stdrke der chinesischen Wirtschaft betonten
und gleichzeitig die Handelsmafinahmen der USA als unge-
recht und schédlich fiir die globale Wirtschaft darstellten.
Diese Kampagnen zielten darauf ab, internationale Unter-
stiitzung fiir Chinas Position im Handelsstreit zu gewinnen
und den Druck auf die US-Regierung zu erhdhen.

Im Zuge des russischen Angriffskrieges gegen die Ukraine, bei
dem sich China an der Seite Russlands und gegen den Westen
positionierte, passte Peking auch seine Medien- und Informa-
tionsstrategien an. Seit Februar 2022 verbreiten chinesische
offizielle und inoffizielle Stellen russische Desinformations-
narrative tiber den Krieg, die Chinas komplexes Verhdltnis zu
Russland und seine strategischen Interessen in Bezug auf die
geopolitische Ordnung widerspiegeln. Einige Beispiele dafiir
sind:
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— Verbreitung russischer Narrative iiber den Kriegsgrund: Chi-
nesische staatlich kontrollierte Medien und Social-Media-
Accounts, z.B. von chinesischen Botschaften in Afrika und
andernorts, haben aktiv russische Darstellungen des Kon-
flikts ibernommen und verbreitet. Diese Nachrichten stell-
ten den Krieg als eine Reaktion auf provokative Handlungen
des Westens und der ukrainischen Regierung dar. Durch die
Verdffentlichung von Artikeln, Kommentaren und Videos, die
die russischen Positionen unterstiitzen, tragen sie dazu bei,
die Glaubwiirdigkeit und Reichweite russischer Desinfor-
mation zu erh6hen. Ein Beispiel hierfiir ist die unkritische
Ubernahme und Verbreitung der russischen Behauptung,
die militarischen Aktionen in der Ukraine seien notwendig,
um eine »Entnazifizierung« durchzufiihren.

— Bio-Waffen: Offizielle und inoffizielle Stimmen Chinas ha-
ben russische Behauptungen aufgegriffen und verbreitet,
wonach die USA in der Ukraine geheime biologische Waf-
fenlabore betreiben wiirden. Diese unbewiesenen Behaup-
tungen wurden von chinesischen Staatsmedien und tiber
offizielle Social-Media-Kanéle verbreitet. Diese Aktionen
zielen darauf ab, Misstrauen gegeniiber den USA und der
NATO zu schiiren und die russische Invasion der Ukraine
als praventive MaRnahme gegen eine angebliche Bedro-
hung darzustellen.

— Leugnung von Kriegsverbrechen und zivilen Opfern: Chinesi-
sche Medien haben auch dazu beigetragen, russische Des-
information zu verbreiten, die darauf abzielt, Berichte liber
Kriegsverbrechen und zivile Opfer, die russischen Streitkraf-
ten zugeschrieben werden, zu leugnen oder in Frage zu stel-
len. Ein Beispiel dafiir war das Massaker von Butscha 2022.
China unterstiitzt indirekt Russlands Bemiihungen, seine
militdrischen Aktionen in der Ukraine zu rechtfertigen und
internationale Kritik zu untergraben.

Taiwan, der von Festland-China abtriinnige Inselstaat, ist je-
doch bei weitem die wichtigste Zielscheibe chinesischer
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Desinformation. Kein anderes Land, so ergaben zahlreiche Stu-
dien, ist so von Desinformation betroffen wie Taiwan. Chinas
Desinformationskampagnen gegen das Land sind Teil einer
langfristigen Strategie, um die politische Landschaft und die
offentliche Meinung zu beeinflussen, Zweifel an der Legitimitat
der taiwanesischen Regierung zu sden und die Idee der Wie-
dervereinigung unter Pekings Bedingungen zu férdern. Diese
Kampagnen nutzen eine Vielzahl von Methoden, einschlief3-
lich sozialer Medien, gefdlschter Nachrichten und psycholo-
gischer Kriegsfiihrung. Einige Beispiele dafiir sind:
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Selbstmord von Su Chii-cherng: Im Jahr 2018 nahm sich
Su Chii-cherng, der Direktor des Osaka-Biiros des taiwane-
sischen Aufienministeriums, das Leben. Grund dafiir wa-
ren massive Anschuldigungen gegen ihn, taiwanesischen
Biirgern in Japan nach einer Tsunamikatastrophe nicht ge-
holfen zu haben. Diese falschlichen Anschuldigungen ver-
breiteten sich rasant liber soziale Medien und wurden von
verdeckten chinesischen Accounts befeuert. Sein Tod wie-
derum wurde ebenfalls von chinesischen Desinformations-
kampagnen ausgenutzt, die falsche Narrative und Geriichte
verbreiteten.

Prasidentschaftswahl in Taiwan 2024: Im Vorfeld der Préasi-
dentschaftswahlen von 2024 intensivierte China seine Be-
mihungen, durch Desinformationskampagnen Einfluss auf
den Wahlprozess zu nehmen. Diese Kampagnen umfass-
ten die Verbreitung gefdlschter Nachrichten liber soziale
Medien, die darauf abzielten, die Kandidaten, die Peking
gegeniiber kritisch eingestellt waren, zu diskreditieren, und
die pro-chinesischen Kandidaten und Positionen zu unter-
stiitzen. Ein chinesisches Hashtag, der den China-kritischen
Spitzenkandidaten Lai Ching-te von der Demokratischen
Fortschrittspartei (DPP) verspottete, erreichte mehrals 8,5
Millionen Aufrufe, und die Reaktionen auf Beitrage und Vi-
deos gegen die DPP waren voll von abfélligen Kommenta-
ren und Verschworungstheorien. Ein besonders hartnacki-
ger Vorwurf, der auch durch Kl-Falschungen (»Deepfakes«)



in den sozialen Medien verbreitet wurde, war die unbegriin-
dete Behauptung, dass Lais Running Mate Hsiao Bi-khim
US-Biirgerin sei und somit nicht wahlbar ware.

COVID-19: Wahrend der COVID-19-Pandemie nutzte China
Desinformationskampagnen, um falsche Informationen tber
Taiwans Umgang mit dem Virus zu verbreiten. Diese Kampa-
gnen behaupteten irrefiihrend, dass die taiwanische Regie-
rung die Schwere der Pandemie verberge und die offentli-
che Gesundheit gefdahrde. Ziel dieser Falschinformationen
war es, Misstrauen gegeniiber der taiwanischen Regierung
zu sden und Chinas eigene Bemiihungen zur Bekdmpfung
des Virus in einem positiveren Licht darzustellen.

TikTok und Desinformation
TikTok ist die wahrscheinlich erfolgreichste Social-Media-Plattform
der letzten Jahre. Sie bietet Kurzvideos an und ist vor allem bei jungen
Zielgruppen duBerst populdr. Anders als alle anderen globalen Social-
Media-Plattformen ist TikTok keine US-amerikanische Firma, sondern
wird von der chinesischen Firma »ByteDance« betrieben. Forscher und
Journalisten haben immer wieder hervorgehoben, dass TikToks Erfolg
daraufberuht, dass die Algorithmen, die den Nutzern ihre Inhalte vor-
schlagen und so grof3en Einfluss auf die angezeigten Informationen
haben, von allen anderen Social-Media-Plattformen abweichen, wo-
durch Inhalte viel schneller und viel grof3er »viral gehen«.
Untersuchungen haben Hinweise darauf geliefert, dass TikTok Bei-
trdge zu Themen, die von der chinesischen Regierung und der Kommu-
nistischen Partei Chinas als sensibel eingestuft werden, herabgestuft
hat. Videos zu Taiwan oder Hongkong zum Beispiel, die der offiziel-
len Politik Chinas widersprechen, sind schwerer zu finden und errei-
chen nicht dieselbe Reichweite. Zu den Themen, die angeblich von
der Plattform zensiert wurden, gehoren der Vélkermord an den Uigu-
ren, die Proteste in Hongkong 2019-2020, der Grenzkonflikt zwischen
China und Indien, auslandische politische Fiihrer, LGBTQ+-Personen,
behinderte Menschen und schwarze Menschen. TikTok hat auch In-
formationen aus seinen Diensten entfernt, um den Unternehmens-
richtlinien, rechtlichen Anforderungen und staatlichen Zensurgeset-
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zen in China zu entsprechen. Die Reaktionen von TikTok auf Vorwiirfe
der Zensur waren unterschiedlich, wobei das Unternehmen behaup-
tete, es habe versucht, Nutzer vor Mobbing zu schiitzen, oder es ar-
gumentierte, dass bestimmte Vorfalle auf menschliche Fehler zuriick-
zufiihren seien.

Dariiber hinaus ist TikTok auch eine beliebte Plattform fiir chinesi-
sche (und auch alle anderen) Desinformationsnetzwerke. Im Sommer
2023 identifizierte Meta 284 Nutzerkonten auf TikTok, die mit einer
chinesischen Desinformationskampagne in Australien in Verbindung
standen. Laut Meta umfasste das Netzwerk fast 9.000 Facebook- und
Instagram-Konten, Gruppen und Seiten, die mit einem chinesischen
politischen Spam-Netzwerk verbunden waren, das Nutzer in Australien
und anderen Teilen der Welt ins Visier genommen hatte. Die Untersu-
chung von Meta deckte die Einflussoperation auf mehr als 50 Online-
Plattformen und Foren auf, einschlieBlich YouTube, TikTok, Reddit,
Pinterest, Medium, Blogspot, Livejournal und X (ehemals Twitter) —
zusdtzlich zu Instagram und Facebook. Das Netzwerk verdffentlichte
positive Kommentare zu China und der Provinz Xinjiang sowie nega-
tive Kommentare zu den USA, westlicher AuBenpolitik und Kritikern der
chinesischen Regierung. Die Videos des Netzwerks auf TikTok konzen-
trierten sich stark auf Berichte tiber Zwangsarbeit in Xinjiang und tiber
Taiwan. Einige dieser Videos erreichten Zehntausende von Aufrufen.

In einem anderen Fall war TikTok die Plattform, tiber die KI-Félschun-
gen (»Deepfakes«) gestreut wurden; zum Beispiel wurden die china-
kritische Partei DPP und ihr Spitzenkandidat Lai durch die Verbreitung
falscher Reden angegriffen. Diese Videos hatten auf TikTok mehrere
Hunderttausend Aufrufe.
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Chinesische »Wolfskrieger«

»Wolfskriegerdiplomatie« bezeichnet einen aggressiven und konfron-
tativen Stil chinesischer Diplomatie, der von Diplomaten und offiziel-
len Vertretern in den letzten Jahren geprdgt wurde. Benannt nach der
populdren chinesischen Filmreihe »Wolf Warrior, zeichnet sich diese
Diplomatie durch kdmpferische Rhetorik, die entschiedene und ag-
gressive Verteidigung nationaler Interessen und eine oft provokative




Reaktion auf Kritik an China aus. Ziel ist es, Chinas Starke und Ent-
schlossenheit auf der internationalen Biihne zu demonstrieren und
gleichzeitig Kritiker einzuschiichtern und Gegner abzuschrecken. Ein
Beispiel dafiirist: Zhao Lijian sorgte als stellvertretender Direktor des
Informationsbiiros des chinesischen AuBenministeriums und Spre-
cher des Ministeriums durch seine Botschaften in den sozialen Me-
dien fuir Aufsehen. Besonders bekannt wurde er fiir seine Tweets, in
denen erdie USA und andere westliche Lander direkt angegriffen und
Verschwaorungstheorien verbreitete (z. B., dass das US-Militar das Co-
ronavirus nach China gebracht haben konnte). Seine direkte und oft
angriffslustige Art symbolisiert den Wechsel Chinas zu einer offensi-
veren Aufenpolitik.

Ein anderes Beispiel war die Reaktion auf die Kritik an der Behand-
lung der uigurischen Minderheit in China. Chinesische Diplomaten und
staatliche Medien haben aggressiv auf internationale Kritik am Um-
gang Pekings mit den Uiguren in Xinjiang reagiert. Anstatt Zuriickhal-
tung zu tiben oder sich auf diplomatische Gesprache zu beschranken,
haben sie eine Gegenoffensive gestartet, die Kritiker der Verbreitung
von »Fake News« beschuldigt oder Gegenberichte verdffentlicht, die
Chinas Politik verteidigen. Diese Reaktionen beinhalten auch Drohun-
gen gegen Lander oder Organisationen, die Sanktionen gegen China
wegen seiner Menschenrechtssituation in Betracht ziehen.

USA

Als globale Supermacht und Hegemon stehen auch die USA oft
am Pranger wegen Einflussnahme auf auslandische Staaten
oder Desinformation. Grundsatzlich gibt es viele Beispiele da-
fiir, dass auch die USA iiber Geheimdienste wie die CIA oder das
Militar in anderen Staaten falsche Informationen verbreitet ha-
ben. »Psychologische Kriegsfiihrung«, Informationsoperationen
und Einflussnahme werden also auch von offiziellen US-ame-
rikanischen Stellen wie den Geheimdiensten oder dem Militar
durchgefiihrt. Dabei sind jedoch einige wichtige Abgrenzungen
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und Unterschiede zu autoritdren Staaten wie Russland oder
China und deren staatlicher Desinformation notwendig.

Zum einen unterscheidet sich der Umfang, Einsatz und die
Dauer von Einflussoperationen oder staatlicher Desinforma-
tion aus den USA ganz erheblich. Anders als in Russland oder
China ist Desinformation kein fester und reguldrer Bestandteil
von US-Aufienpolitik, sondern kommt, wie die Beispiele unten
verdeutlichen, punktuell und zeitlich begrenzt, im Rahmen von
militarischen Engagements und Konflikten zum Einsatz (meist
als Erganzung zu militarischen Operationen).

Dariiber hinaus finden solche Operation nicht ganzlich un-
kontrolliert und auBBerhalb von rechtlichen Rahmen statt und
haben Ressourcen, die wesentlich geringer sind als in Russ-
land oder China. Dies unterscheidet Demokratien von autori-
taren Staaten. Konkret werden in den USA solcherart verdeckte
Aktionen oder »psychologische Kriegsfiihrung« von verschie-
denen Kontrollinstanzen im Weifen Haus, dem Pentagon, aber
auch dem Senat und Kongress sowie nicht zuletzt von Medien
und der Zivilgesellschaft kontrolliert. Daher gelten innerhalb
solcher Operationen oftmals wesentliche Beschrankungen und
Restriktionen, was den Einsatz von offenen Liigen und Fal-
schungen angeht. Ein CIA-Mitarbeiter der Abteilung fiir »ver-
deckte Aktionen« sagte zum Beispiel liber die strikten Vorga-
ben fiir solche Aktionen wahrend des Kalten Krieges: »Anders
als die Sowjets konnten wir nicht ligen. Wir durften maximal
die Wahrheit und Fakten >verbiegen< oder sverzerrens, aber
nicht ligen oder einfach erfinden.« Erfolgreiche Operationen
dieser Abteilung in der zweiten Haélfte des Kalten Krieges be-
standen so nicht in der globalen Verbreitung von Falschmel-
dungen {iber die Sowjetunion, sondern in der Unterstiitzung
der polnischen Opposition durch das Einschmuggeln von Dru-
ckerpressen und Materialien oder die massenhafte Uberset-
zung, Vervielfdltigung und den Schmuggel von Alexander Sol-
schenizyns »Archipel Gulag«.

Ein weiterer gewichtiger Unterschied zwischen den
USA und den anderen beiden »big playern« in der Welt der
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Desinformation entsteht durch die (in den USA im Vergleich
zu Deutschland ultraliberale) Meinungs- und Pressefreiheit.
So gibt es ein breites Spektrum an extrem populdren und glo-
bal empfanglichen privaten Medien, wie »Fox News« oder
»Breitbart«, die massenhaft Populismus, Falschnachrichten,
Desinformation und Hass verbreiten. Anders als in autorita-
ren Staaten sind diese jedoch privat und nicht von der Regie-
rung kontrolliert und verbreiten Desinformation nicht im Re-
gierungsauftrag. In den letzten zehn Jahren haben sich diese
Medien zwar als globales Problem erwiesen, da ihre Inhalte
massenhaft tibersetzt und online verbreitet werden, dies ist je-
doch keine offizielle US-Politik oder staatliche Desinformation.

Ein dhnliches Phdanomen entsteht durch andere private
(und privatwirtschaftliche) Organisationen und Unterneh-
men in den USA. Auch hier gibt es viele reichweitenstarke
Akteure, die global Desinformation verbreitet haben. Eine
solche Organisation ist zum Beispiel die »Prager University«
oder »PragerU«. Anders als der Name vermuten ldsst, ist dies
keine Universitat oder Bildungseinrichtung, sondern eine vor-
geblich gemeinniitzige Organisation, die sich durch grofle,
meist anonyme Spenden finanziert. Diese Organisation wurde
von einem Radiomoderator und einer Drehbuchautorin ge-
griindet und produziert massenhaft Online-Videos mit erz-
konservativen politischen, wirtschaftlichen, religiosen und
philosophischen Inhalten. Besonders oft werden die Themen
Klimawandel und Energie, Christentum, Sklaverei und Minder-
heitenrechte behandelt. Die Videos sind fiir ihre hchstum-
strittenen Inhalte bekannt, die wissenschaftliche Erkenntnisse
ablehnen oderverneinen, Meinungen zu Fakten erkldren oder
einseitige wirtschaftliche Interessen (z.B. von Energieunter-
nehmen) propagieren.

Ein anderes Beispiel fiir solche Desinformationskampa-
gnen sind globale PR-Kampagnen von US-Unternehmen, die
wissentlich falsche Studien und Informationen produzieren
und global verbreiten, um ihre wirtschaftlichen Interessen zu
schiitzen. Sowohl Tabak- als auch Erdélkonzerne waren auf
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diesem Feld erwiesenermaBen in der Vergangenheit titig. Ahn-
lich wie bei »PragerU« gilt jedoch auch hier: Dies waren (und
sind) keine staatlichen Desinformationskampagnen, sondern
sie werden von privaten Akteuren aus den USA organisiert und
durchgefiihrt (und dienen ihren Interessen).

»Politische Kriegsfiihrung« der CIA in den 1950er-Jahren in Berlin
Nach dem Ende des Zweiten Weltkrieges und mit Beginn der »heif’en
Phase« des Kalten Krieges in den 1950er- und 1960er-Jahren setzten
die US-Regierungen, Geheimdienste und das Militar oft auf aggres-
sive Informationsoperationen. Neben den Staaten Lateinamerikas
und Afrikas betraf dies vor allem auch das geteilte Deutschland, vor
allem in Berlin. Dort finanzierte und unterstiitzte die CIA beispiels-
weise einige Organisationen, die Fliichtlinge aus der DDR unterstiitz-
ten, Informationen tber Politik, Staat, Gesellschaft und Wirtschaft
im Osten sammelten und ausgiebige Informations- und Propaganda-
mafBnahmen durchfiihrten. Ein Beispiel dafiir war die »Kampfgruppe
gegen Unmenschlichkeit«, die eine Reihe von Aktivitaten in West-Ber-
lin und der DDR durchfiihrte. Dazu gehorte das Verteilen von Postern,
Flugblattern und Publikationen, durch die die Moral, der Glaube und
die Unterstiitzung fiir das sowjetisch-unterstiitzte Regime und den So-
zialismus geschwacht werden sollten.

Wahrend die »Kampfgruppe gegen Unmenschlichkeit« in ihren
Aktivitaten zur »psychologischen Kriegsfithrung« seltener auf Fal-
schungen und Falschinformationen zuriickgriff, machten andere CIA-
Operationen ausfiihrlich davon Gebrauch. Eine der gréften war die
Operation »LCCASSOCK«. Diese Operation bestand aus der Griindung
einer Tarnorganisation »Cramer Werbung« (spéter: Aquator Verlag) in
West-Berlin, die von dem ehemaligen U-Boot Kapitan Karl-Heinz Mar-
bach geleitet wurde. Ihr Auftrag: Offizielle DDR-Zeitschriften und Pu-
blikationen zu falschen und mit falschen Inhalten zu versehen und sie
anschliefend wiederin der DDR zu verbreiten. 600.000-900.000 sol-
cher gefdlschten Publikationen soll Marbachs Biiro, das zum Schluss
35 Mitarbeiter umfasste, jedes Jahr erstellt und verteilt haben. Die
Kosten dieser Operation beliefen sich fiir die CIA auf bis zu 60.000
US-$ jahrlich.
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Spater gingen Marbach und die CIA auch dazu iiber, eigene Maga-
zine und Publikationen mit wilden Storys und Falschnachrichten zu er-
stellen und sie zum Beispiel an Angehdrige der DDR-Armee oder Mit-
glieder der SED gezielt zu versenden. Auch personalisierte (und vollig
erfundene) Horoskope wurden an DDR-Funktionédre und hochrangige
Mitglieder des DDR-Geheimdienstes versendet. Ab 1956 produzierte
das Team Marbachs auch ein Jazz-Magazin (»Schlagzeug«), das in
der Bundesrepublik sehr populdr wurde und auch in der DDR verteilt
wurde. Das Magazin bestand zum Grofteil aus normalen Musiknach-
richten und Storys und wurde gelegentlich mit »subversiven« Artikeln
versehen. Ab 1958 dnderte die CIA die Ausrichtung ihrer »politischen
Kriegsfiihrung, kiirzte die Mittel fiir die Falschungsoperationen und
stellte »LCCASSOCK« schlieBlich 1960 ein. Ein Grund dafiir war, dass
sowohl die US-Regierung als auch die CIA sich mehr und mehr gegen
den Einsatz von Falschungen in der Propagandaauseinandersetzung
aussprachen. Zum einen, weil dies in offensichtlichem Widerspruch
zur demokratischen Tradition und den als Leitlinien des »freien Wes-
tens« propagierten Werten stand; und zum anderen waren die Stra-
tegen in Washington nicht davon liberzeugt, dass Falschungen und
Ligen mehr und bessere Effekte brachten als positive Informations-
arbeit. Beides stand in direktem Widerspruch zu den Strategien und
Operationen der Sowjetunion.

Globale Desinformation privater Medien - »Breitbart«

»Breitbart News«, auch bekannt als »Breitbart« oder »Breitbart.com,
ist eine amerikanische Nachrichten-, Meinungs- und Kommentarweb-
site der extremen Rechten. Sie wurde 2007 von dem konservativen
Kommentator Andrew Breitbart gegriindet. Die Inhalte der Website
werden von Experten, Wissenschaftlern und Journalisten als frauen-
und fremdenfeindlich und rassistisch eingeschatzt. Darliber hinaus
veroffentlicht »Breitbart« regelmafiig Verschwérungstheorien und
absichtlich irrefiihrende Geschichten, zum Beispiel iiber Klima- und
Umweltfragen, die Covid-19-Pandemie oder es verbreitet falsche
Behauptungen tiber Wahlmanipulationen bei der Prasidentschafts-
wahl 2020. Trotzdem gehdoren Beitrage von der Breitbart-News-Face-
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book-Seite zu den am weitesten verbreiteten politischen Inhalten
auf Facebook.

Mit den Jahren hat sich »Breitbart News« als Sprachrohr der »Alt-
Right«-Bewegung (sogenannte »Alternative Rechte«), der europai-
schen populistischen Rechten und der paneuropdischen nationa-
listischen Identitdren Bewegung unter der Leitung des ehemaligen
Exekutivvorsitzenden Steve Bannon ausgerichtet. Bannon erklarte die
Website 2016 zu der Plattform der neuen Rechten und im Folgenden
wurde Breitbart News zu einem virtuellen Sammelbecken fiir Unter-
stiitzer von Donald Trump.
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»Psychologische Operationen« der US-Armee im Nahen Osten 2016—
2022

2022 veroffentlichten US-Medien Informationen, die eine verdeckte
Online-Propagandakampagne (»PsyOp«) des US-Verteidigungsminis-
teriums (Pentagon) im Nahen Osten enthiillten. Diese wurde offenbar
mit Kenntnis und Duldung des Kurznachrichtendienstes »Twitter« (heute
»X«) durchgefiihrt. Ziel war es, die 6ffentliche Meinung in Staaten wie
Jemen, Syrien, Irak und Kuwait zu beeinflussen. Als normale Nutzer ge-
tarnte Accounts des Pentagons verbreiteten dabei proamerikanische
Botschaften und Narrative, twitterten gegen extremistische Gruppen
und Milizen in der Region und verbreiteten negative Informationen tiber
die Politik und Verbindungen des Iran in dieser Region. So sollten die
auf3enpolitischen und militarischen Aktivitdten der USA in diesen Lan-
dern unterstiitzt werden. Konkrete Beispiele fiir die von den verdeck-
ten Konten verbreiteten Informationen betrafen z. B. die angebliche Ge-
nauigkeit von US-Drohnenangriffen in der Region, die nur Terroristen
und keine Zivilisten toten wiirden, und riefen zur Unterstiitzung dervon
den USA und Saudi-Arabien durchgefiihrten Offensive gegen die Huthi-
Rebellen im Jemen auf. Andere Accounts verbreiteten Botschaften zur
Unterstiitzung der mit den USA verbiindeten Gruppen und Milizen in Sy-
rien oderbeschuldigten Iran und seine Verbiindeten in Syrien und dem
Irak (z.B., dass sie die Wassersicherheit des Iraks bedrohen, das Land
mit Crystal Meth tiberschwemmen und iranische Verbiindete afghani-
sche Fliichtlinge fiir organisierten Organhandel missbrauchen wiirden).




Trotz Twitters damaliger 6ffentlicher Haltung gegen staatlich unter-
stiitzte Propaganda wurden diese dem US-Militdr zugeordneten Kon-
ten vom Unternehmen in direkter Absprache privilegiert behandelt.
Das erlaubte dem Pentagon, als normale Nutzer getarnt, Botschaften
zu verbreiten, die den Interessen der USA entsprachen. Die Informa-
tionen wurden 2022 6ffentlich, offenbar als gezielte Versffentlichung
nach dem Kauf von Twitter durch Elon Musk.

2022 enthiillte auch Meta, der Mutterkonzern von Facebook, Insta-
gram und Whatsapp, Informationen zu einer gezielten Einflusskampa-
gne, die der Konzern dem US-Militér zuordnete. In der ersten Jahres-
halfte 2022 l6schte Meta in diesem Kontext 39 Facebook-Profile, 16
Seiten, zwei Gruppen and 26 Instagram-Accounts, die zwar versuchten
ihren Ursprung zu verbergen, Meta aber dem US-Verteidigungsminis-
terium zuordnete. Dieses Netzwerk sei in Afghanistan, Algerien, Iran,
Irak, Kasachstan, Kirgistan, Russland, Somalia, Syrien, Tadschikistan,
Usbekistan und Jemen aktiv gewesen und auBer den Meta-Diensten
auch noch auf Twitter, YouTube, Telegram und den russischen Plattfor-
men VKontakte und Odnoklassniki gepostet. Trotz dieser breiten und
cross-medialen Aktivitdten der gefunden Accounts habe die Mehrheit
der Posts wenig oder {iberhaupt keine Interaktion und Aktivitat mit
echten Accounts, sprich nahezu keine Wirkung, gehabt.

Die »Neue Rechte«: Populismus, Extremismus, Verschwo-
rungstheorien und ausldndische Einflussoperationen

Die in den vergangenen Jahren massiv aufgestiegenen Bewe-
gungen, Organisationen, Parteien und Medien rechtsnatio-
naler, rechtspopulistischer und rechtsextremistischer Ideo-
logie setzen Desinformation als ein strategisches Instrument
ein, um ihre politischen Ziele zu erreichen. Diese bestehen
nicht nurin der Propagierung eigener politischer Positionen,
sondern in der Diffamierung politisch Andersdenkender, der
gezielten Schwachung des Vertrauens in die Demokratie,
den Rechtsstaat, die Behdrden, Institutionen und traditio-
nellen Medien. Durch die Schaffung neuer gesellschaftlicher
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Spannung oder die Vertiefung bestehender Spannungen sol-
len diese Ziele erreicht werden. Mittel dabei sind Polarisie-
rung, Skandalisierung, Emotionalisierung, Negativbotschaf-
ten, Angst, Hass, Verschworungstheorien, neue und alte
Feindbilder sowie eine stdandige Tater-Opfer-Umkehr. Die De-
stabilisierung demokratischer Gesellschaften, die Verbreitung
nationalistischer und xenophober Haltungen sowie die Ableh-
nung von Migration, Minderheitenrechten, aber auch Antihal-
tungen in Klima- und Umwelt- oder sozialen Fragen sind dabei
wichtige Themen. Zudem wird Desinformation eingesetzt, um
pro-russische Narrative zu verbreiten und die 6ffentliche Mei-
nung in Bezug auf geopolitische Ereignisse, zum Beispiel den
russischen Krieg gegen die Ukraine, zu beeinflussen. Diese
Themen und Strategien treten dabei nicht in einzelnen Lan-
dern auf, sondern kennzeichnen neurechte Bewegungen in
den USA und in ganz Europa.

Der Einsatz von Desinformation durch Gruppierungen und
Organisationen der »Neuen Rechten« in Deutschland, den USA
und in Europa zeichnet sich durch eine Vielzahl von Mechanis-
men und Medien aus. Dabei fand und findet ein internationa-
ler Lern- und Austauschprozess zwischen den Gruppen statt.
Als Vorlage dienen zumeist die Strategien, Botschaften und
Medien der amerikanischen »AltRight«. So fanden zum Bei-
spiel Verschwdérungserzdhlungen wie »QAnon« erst von dort
ihren Weg in die Diskurse und Medien europdischer rechter
Bewegungen. Unter deren Wadhlern und Anhdngern sind sie
wesentlich starker und haufiger verbreitet als in allen ande-
ren Gruppen. Ahnliches gilt fiir Falschinformationen und Ver-
schworungsnarrative tiber »gestohlene Wahlen« und Wahlfal-
schungen (z.B. durch digitale Wahlmaschinen statt analoger
Wahlzettel). Auch diese Botschaften wurden zuerst von ein-
schlagigen US-Medien und Social-Media-Gruppen im Umfeld
der Prasidentschaftswahlen von 2020 entwickelt, getestet und
verbreitet, bevor sie dann fester Bestandteil jeder Kommuni-
kationsstrategie rechtspopulistischer Bewegungen in Europa
wurden.
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In Europa sind mittlerweile die russische Messengerapp
»Telegram« sowie die chinesische Kurzvideo-App »TikTok« die
wichtigsten Verbreitungskanale fiir neurechte Propaganda und
Desinformation. Wahrend »TikTok« zum Beispiel fiir die Par-
tei »AfD« immer wichtiger geworden ist, spielt »Telegram« in
der Kommunikationsstrategie rechtsextremistischer Aktivis-
ten eine zentrale Rolle, um Gewalt-, Hass- und Propaganda-
nachrichten ungehindert zu verbreiten. Auflerdem dient es als
Treffpunkt fiir Gleichgesinnte sowie fiir die Organisation von
Demonstrationen, Versammlungen und anderen Aktionen. Ak-
tivierung, Rekrutierung, Indoktrinierung, Radikalisierung und
Organisation sind zentrale Funktionen solcher Plattformen und
Medien. Die dabei verbreiteten Narrative sprechen vor allem
von Bedrohungen, »Gegenwehr« und »Widerstand«.

Die Desinformationsstrategien der »Neuen Rechten« zie-
len allgemein darauf ab, politische Debatten zu beeinflus-
sen, Misstrauen gegeniiber allen traditionellen Institutionen,
Parteien, Politikern und Medien zu schiiren und die 6ffentli-
che Meinung zu polarisieren. Im Laufe der vergangenen Jahre
zeigt sich, dass dazu nahezu jedes aktuelle und gesellschaft-
lich relevante Thema oder Ereignis vereinnahmt und instru-
mentalisiert wird, auch wenn dies mit den Grundthemen und
Positionen der Parteien und Organisationen nichts zu tun hat.
So war in Deutschland zu beobachten, dass Parteien, Politi-
ker, Aktivisten-Webseiten, Influencer oder Social-Media-Ka-
ndle, die sich wahrend der Corona-Pandemie ausschliefilich
mit Corona-Desinformation beschaftigten, auf einmal ihre The-
men dnderten und nacheinander die Flutkatastrophe im Ahr-
tal, den russischen Angriff auf die Ukraine, ukrainische Fliicht-
linge in Deutschland, Militarhilfe fiir die Ukraine, Migration,
Energiepreise und »Energiewende« und im Dezember 2023
und Januar 2024 schlief3lich die Bauernproteste behandel-
ten. Wie Studien zeigen, traten dabei Verbindungen zwischen
den Organisatoren und Aktivsten von Protesten, den Verbrei-
tern von Online-Desinformation und neurechten Bewegungen
und Parteien auf. Dabei zeigt sich ein Muster, dass sowohl bei
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digitaler Desinformation als auch Protest- und anderen Ak-
tionen rechtsextremer Akteure in den USA und Europa immer
wieder zu beobachten ist: Tagesaktuelle, sensible und kon-
troverse Themen werden sowohl durch Online-Desinformation
als auch durch Straflenaktionen vereinnahmt. Dabei wird ver-
sucht, den Eindruck zu erwecken, dass die eigenen radikalen
Positionen viel grofBer und weiterverbreitet seien, als es tat-
sachlich der Fallist. Demokratisch vollig legitimer Protest und
Demonstrationen von Bauern gegen die Regierungspolitik wer-
den durch massive Online-Kampagnen und Aktionen auf der
Straf3e so dargestellt, als wiirden alle protestierenden Bauern
»das Systemy, traditionelle Medien und Parteien etc. ablehnen
und seien allesamt zu radikalen und gewaltbereiten Aktionen
bereit (obwohl dies nur fiir eine Minderheit zutrifft).

Ein anderer Aspekt rechtsextremer Desinformation ist eine
immer 6fter zu Tage tretende Kooperation mit bzw. Unterstiit-
zung durch auslandische(n) Einflussoperationen. Dies betrifft
insbesondere Russland (und in geringerem Ausmaf China).
Einerseits wurden in den letzten Jahren immer mehr direkte
personliche Verbindung und Unterstiitzung zwischen rechts-
populistischen und rechtsextremen Parteien und der russi-
schen Regierung bekannt. Andererseits verfolgen beide Des-
informationsmaschinerien dasselbe Ziel: Die Schwachung
westlicher Gesellschaften, Medien und Politik durch das Her-
vorrufen und Verstarken von Spannungen, Misstrauen und
Konflikten. Dies zeigte sich vor allem in Zuge des russischen
Angriffskrieges gegen die Ukraine. Hier war z.B. in Deutsch-
land zu beobachten, dass viele rechte Netzwerke, die zuvor vor
allem durch Proteste, Verschwérungstheorien und Desinforma-
tion tiber die Corona-Pandemie aufgefallen sind, auf einmal
das Thema wechselten und nun (teils wortlich) die Informatio-
nen russischer Propaganda oder Online-Kandle iibernahmen.

Ein anderes aufschlussreiches Beispiel stammt aus den
USA. Hier entbrannte im Januar 2024 ein heftiger Streit in Te-
xas, nachdem die US-Regierung den vom dortigen Gouverneur
Abbott angeordneten Stacheldraht an der Grenze zu Mexiko
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entfernen lieR. Sowohl online als auch bei Protestaktionen pro-
pagierten neurechte Gruppen eine vermeintliche »lnvasion«
durch mexikanische Migranten und heizten die Wut auf die
Regierung von Prdsident Biden an. So kam es zu einem Tru-
cker-Konvoi Richtung Grenze. Eines der Schlagworte, die rechte
Gruppen online massiv verbreiteten, war »Texit« und meinten
einen Austritt von Texas aus den Vereinigten Staaten. Dadurch
sollten gezielt Erinnerungen an den US-amerikanischen Biirger-
krieg, aber auch den »Brexit« geweckt werden. Offizielle und
inoffizielle russische und chinesische Online-Kandle griffen die
Ereignisse, aber auch den Begriff »Texit« auf, um die Nachricht
eines drohenden Biirgerkriegs in den USA zu verstadrken. Russ-
land setzte dabei auf eine Mischung aus offener und verdeckter
Einflussnahme, wahrend aus China verfdlschte Bilder und Vi-
deos verbreitet wurden, um die Falschmeldung einer offiziellen
Kriegserkldarung von Texas an die US-Regierung zu unterstiitzen.

Andere Staaten und private Firmen

Die Landschaft der Staaten, aber auch der nicht-staatlichen
Akteure, die zunehmend in Desinformationskampagnen ver-
strickt sind, nimmt stetig zu. Im Gegensatz zu den oben be-
schriebenen groen, global aktiven Staaten, sind ihre Aktivi-
tdten jedoch oft regional oder thematisch begrenzt.

Das islamistische Regime des Iran setzt ebenfalls aggres-
sive Instrumente und Kampagnen in der digitalen Welt ein.
Manchmal geht es dabei darum, die 6ffentliche Wahrneh-
mung in verschiedenen Landern beziiglich aufRen- und geo-
politischer Themen (z.B. der Konflikt mit Saudi-Arabien, die
iranische Unterstiitzung fiir Milizen und Gruppen im Nahen Os-
ten oder Jemen) zu beeinflussen; oftmals geht es jedoch um
Diskreditierung, Verunsicherung oder Verleumdung exil-per-
sischer Organisationen. Oft waren solche Desinformations-
kampagnen auch im Zusammenspiel mit Cyberattacken zu be-
obachten und manchmal auch in Kombination mit Spionage,
Sabotage und Mordanschldgen.
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Auch die Tiirkei geriet in manchen Landern im Zusammen-
hang mit Desinformationskampagnen in den Fokus. Auch hier
waren oft exil-tlirkische Oppositionsgruppen das Ziel. Andere
Ziele waren Einflussnahme und ein positives Tiirkeibild zum
Beispiel in bestimmten Landern Siidosteuropas (Albanien, Ko-
sovo, Bosnien). Der stetig schwelende Konflikt zwischen dem
tlirkischen Staat und der kurdischen Bevolkerung mit ihren
politischen Organisationen wird ebenfalls von digitalen Pro-
paganda- und Einflusskampagnen begleitet, wozu tiirkische
Organisationen und Medien genutzt werden.

Katar und andere Golfstaaten tauchen ebenfalls immer
wieder im Kontext von Desinformations- und Einflusskampa-
gnen auf. Diese haben oft hybriden Charakter und beschran-
ken sich nicht auf (digitale) Desinformation. Zielgebiete sind
hier z.B. die Lander und Bevolkerungen des Nahen Ostens,
aberauch arabischsprachige Exilanten und Minderheiten in
anderen Landern. Der international empfangbare Sender Al-
Jazeera spielt dabei immer wieder eine Rolle. In der jlingsten
Vergangenheit wurden durch interne Datenlecks und Whistle-
blower aus verschiedenen Firmen auch Informationen pu-
blik, nach denen diese Staaten vermehrt PR-Firmen beauf-
tragen, um gezielt Falschinformationen und Verleumdungen
zu lancieren. Katar zum Beispiel soll im Zuge der FuBball-
weltmeisterschaft 2022 nicht nur fiir positive PR viel Geld
ausgegeben haben, sondern auch fiir Schmierkampagnen,
Verleumdung und das »Uberténen« kritischer Stimmen. In
mindestens einem anderen Fall vermuteten Investigativjour-
nalisten Katar hinter einer Desinformationskampagne gegen
eine deutsche Abgeordnete im Europaparlament. Inhalt der
Kampagne waren Falschmeldungen, die Abgeordnete sei von
den Vereinigten Arabischen Emiraten gekauft worden. Diese
Vorwiirfe wurden zundchst von einem realen Autor ohne Be-
weise in einem Blog verdffentlicht und anschliefend iiber
Social-Media-Kandle verbreitet. Dieselben Accounts streu-
ten danach dauerhaft falsche negative Meldungen iiber die
Abgeordnete.
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Die Vereinigten Arabischen Emirate wiederum, so zeigen
abgeflossene Daten aus einer Schweizer Firma, sollen iiber
ihre Geheimdienste jene in Genf sitzende Firma mit Desinfor-
mationskampagnen gegen einzelne Personen im Ausland be-
auftragt haben. Auch hier ging es offenbar um die Diskredi-
tierung von Personen aus politischen Griinden, konkret um
vermeintliche Mitglieder der Muslimbruderschaft. Dass die
Emirate, wie offenbar auch Katar, auf die Hilfe von privaten Fir-
men angewiesen waren, deutet darauf hin, dass diese Staa-
ten (und auch ihre Geheimdienste) — anders als die grofien
Akteure Russland, China oder USA — nicht selbst tiber die Mit-
tel, Ressourcen und das Personal verfiigen, um Desinforma-
tion auf globalem Niveau durchzufiihren.

Private Firmen, PR-, Detektiv- und Sicherheitsfirmen, tre-
ten deshalb immer 6fter im Kontext von Desinformation als
Akteure auf. Sie werden von Staaten, anderen Firmen oder
Organisationen mit Recherche, Konstruktion und Verbreitung
von Falschmeldungen sowie der Einflussnahme auf Firmen,
Einzelpersonen, aber auch Staaten, Politikern oder Wahlen
beauftragt. Aus einer spanischen PR-Firma in die franzosi-
sche Presse ausgesickerten Informationen zufolge soll zum
Beispiel der wiederum mit Katar verbundene Fuf3ballverein
Paris St. Germain als Kunde der Firma Desinformationskam-
pagnen gegen eigene und fremde Spieler, Journalisten und
andere missliebige Stimmen beauftragt haben. Der Verein be-
stritt dies jedoch.

In einem anderen Fall enthiillte ein internationales Team
von Journalisten die Desinformationspraktiken einer israe-
lischen Cybersecurityfirma genannt »Team Jorge«. Wahrend
eines vorgetduschten Kundengesprachs mit den Journalisten
soll der Chef der Firma damit geprahlt haben, tiber 20 Wah-
len, zumeist in Afrika, aktiv fiir seine Kunden beeinflusst zu
haben. Das Vorgehen der Firma gleicht dabei vielen der fiir
russische und andere Geheimdienste beschriebenen Prakti-
ken: Zundchst werden Telefone, Computer und andere Infor-
mationstrager von Politikern und anderen Personen gehackt
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und die so erbeuteten Daten ausgewertet und selektiv mani-
puliert oder direkt veréffentlicht. Nach der Veréffentlichung,
so »Team Jorge«, werden die Informationen dann {iber auto-
matisierte Fake-Accounts auf Social-Media-Plattformen mas-
siv verbreitet. In einigen Fillen, so die Eigenwerbung, hatten
sich daraus auch Demonstrationen und Proteste entwickelt.
Gleichfalls im Bereich Desinformation und Propaganda
unterwegs sind weltweite Terrororganisationen. Hier sind vor
allem islamistische Gruppen wie der sogenannte »lslami-
sche Staat« oder »Al-Qaida, aber auch regionale Gruppen
wie »Boko Haram« in Afrika oder die Hamas im Nahen Os-
ten aktiv. Sie haben {iber Jahre ihre Eigenwerbung und Pro-
paganda immer weiter verbessert und an ihre Zielgruppen
angepasst. RegelmaBiig filmen und fotografieren sie ihre Ak-
tionen und Anschldge oder ibertragen sie gleich live im Inter-
net oder auf Messengerdiensten. So zum Beispiel die Hamas
wihrend ihres Uberfalls auf Israel im Oktober 2023. Solche
Bilder sollen vor allem Starke und Macht vermitteln. Ande-
rerseits rekrutieren diese Organisationen aber auch tiber So-
cial Media und Messengerdienste, verbreiten Texte, Reden,
Image- und Rekrutierungsvideos usw. Eine — aus vielen staat-
lichen Desinformationskampagnen bekannte — Strategie ist
dabei die Tater-Opfer-Umkehr und ein »Opfernarrativ«. Ge-
walt und radikale Uberzeugungen (dhnlich wie Angriffskriege
von Staaten) sollen so nicht als aktive eigene Position, son-
dern lediglich als Reaktion, Notwehr und Resultat herunter-
gespielt werden. Wiederum waren Social-Media-Debatten
nach dem Angriff der Hamas auf Israel im Oktober 2023 ein
gutes Beispiel hierfiir. Massiv und millionenfach wurde teils
tibervon Hamas & Co. selbst betriebene Kandle und Accounts
das Narrativ verbreitet, Hamas und Paldstina seien die Opfer
israelischer Aggression (und nicht, dass der israelische An-
griff eine Folge des Hamas-Anschlags war). In diesen Debat-
ten lieB sich erstmals der bis dahin massivste und zahlen-
maRig grofite Einsatz von Kl-generierten Bildern feststellen.
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Desinformation und die Wirtschaft — eine
unterschatzte Gefahr

Desinformation ist nicht nur ein politisches oder journalisti-
sches Thema bzw. Problem, sondern betrifft auch viele Unter-
nehmen. In vielerlei Hinsicht unterscheiden sich Desinfor-
mationskampagnen kaum von klassischen »negativen PR-«
oder »Schmierenkampagnen«. Es geht darum, durch wahre,
unwahre oder aus dem Kontext gerissene oder anderweitig
manipulierte Informationen einen »Gegner«, z. B. ein konkur-
rierendes Unternehmen, schlecht zu machen. Das Ziel der Ein-
flussnahme ist in der Regel ein rein finanzielles. So kdnnen
zum Beispiel Bérsenkurse manipuliert, Ubernahmen oder Ko-
operationen verhindert oder erschwert, Umsédtze geschmalert
oder gezielt Proteste, Boykotts usw. hervorgerufen werden. Auf
der Taterseite stehen dabei keineswegs nur konkurrierende
Unternehmen, sondern immer ofter auch Staaten. Wéahrend
der Corona-Pandemie zum Beispiel verzeichnete die Spiona-
geabwehr des Verfassungsschutzes gezielte Falschmeldungen
gegen deutsche Bio-Technologie-Unternehmen, die sie Russ-
land zuordneten. Die Meldungen zielten vor allem darauf ab,
Zweifel und negative Meldungen iiber Impfstoffe im Online-
Raum zu verbreiten. In einem anderen Fall machten ein deut-
scher und ein franzdsischer Social-Media-Influencer 6ffent-
lich, dass eine PR-Agentur in London mit Verbindungen nach
Russland eine hohe Summe geboten hatte, wenn sie in ihren
Beitrdgen Sorgen und Horrormeldungen iiber angebliche To-
desfdlle in Verbindung mit einem bestimmten Corona-Impf-
stoff verbreitet hatten. Wahrend diese zwei Influencer ablehn-
ten, nahmen andere in Brasilien und Indien diesen Auftrag an.
»Schlechtmachen« und das Schiiren von Angst vor bestimmten
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Produkten sind ein hdufiges Mittel solcher negativen Kampa-
gnen, auch wenn es um staatliche Auftraggeber geht. In einem
anderen Fall stellte eine Studie eine erstaunliche Haufung von
Negativberichten {iber sogenannte »genetisch manipulierte
Lebensmittel« in den russischen Sendern »RT« und »Sputnik«
just zu dem Zeitpunkt fest, als auslandische Firmen in die-
ser Sparte auf dem russischen Markt aktiv werden wollten.
Bei einem anderen Beispiel in Deutschland lag ein Russland-
bezug zwar auf der Hand, jedoch gab es keine konkreten An-
haltspunkte: Im Frihsommer 2022, wenige Monate nach Be-
ginn des russischen Krieges gegen die Ukraine, wurden gezielt
Bilder falscher Werbeposter und -bilder iber Social Media ver-
breitet, die angeblich an einem deutschen Hauptbahnhof ge-
sichtet wurden. Auf diesen war typische Werbung grofier Kon-
zerne zu sehen. lhnen gemeinsam war, dass die Werbetexte
sexistische und herabwiirdigende Inhalte gegen ukrainische
Fliichtlinge transportierten. Tatsdchlich existierten diese Pos-
ter und Bilder nur als Online-Fakes, die offenbar gezielt so-
wohl ukrainischen Fliichtlingen als auch den Unternehmen
schaden sollten. Es liegt nahe, dass sich hier politische und
wirtschaftliche Zielsetzungen iiberschnitten haben, ein Urhe-
ber der Kampagne konnte jedoch nicht ausgemacht werden.
So auch in einem dhnlichen Fall in den USA, wo eine Kaffee-
kette ebenfalls zum Opfer einer gezielten Kampagne von On-
line-Fakes wurde. Hier verbreiteten Social-Media-Profile mas-
senhaft falsche Meldungen inklusive gefdlschter Poster und
Bilder, die einer bestimmten Gruppe illegaler Einwanderer kos-
tenlosen Kaffee versprachen. Auch hier vermischten sich poli-
tische Ziele mit wirtschaftlichen Motiven.

Eine andere Form der gezielten Wirtschaftsdesinformation
sind zumeist hochprofessionell aufgebaute Angriffe, um ein-
zelne Borsenkurse zu beeinflussen. 2015 zum Beispiel ma-
nipulierten Unbekannte kurzzeitig den Aktienkurs von »Twit-
ter«, indem sie dieselbe Desinformationstaktik anwandten,
die auch bei politischen Einflussoperationen schon vorkam
(vgl. Infokasten: Operation »Doppelgdnger«). Sie bauten die
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Webseite eines bekannten Nachrichtenportals tduschend
echt nach und publizierten dort einen echt klingenden Be-
richt Giber ein angebliches milliardenschweres Kaufangebot
fiir das Unternehmen. Dieser Bericht verbreitete sich massen-
haft, bevor er widerlegt werden konnte, und produzierte in-
nerhalb einer knappen halben Stunde einen Kursgewinn von
mindestens 8 %. Im Januar 2024 wiederholte sich ein dhnli-
cher Angriff, diesmal jedoch noch ausgekliigelter: Unbekannte
hackten das Social-Media-Konto der US-Bdrsenaufsicht SEC
auf »X« (vormals Twitter) und setzten falsche Nachrichten tber
eine baldige Zulassung von Fonds der Kryptowdhrung »Bit-
coin« ab. Die Nachricht sorgte kurzzeitig fiir einen massiven
Kursanstieg. Ahnlich wie bei staatlichen Einflussoperationen
vermischen sich hier aggressive Cyber-Angriffe mit gezielt ge-
streuten Falschinformationen, die dazu dienen, Aktienkurse
und Unternehmenswerte gezielt zu manipulieren, um daraus
finanziellen Nutzen zu erzielen.

Ein wiederum anderer Bereich gezielter Manipulation mit-
tels falscher Informationen sind gefdlschte Rezensionen, Be-
wertungen und Kommentare. Diese finden sich hauptsdchlich
auf den grof’en Online-Kundenportalen wie Amazon, Google
Maps oder Tripadvisor sowie auf Buchungs- und Vergleichs-
portalen. Das massenhafte Verfassen und Veroffentlichen von
Bewertungen war dort schon lange ein Geschéft fiir PR-Agen-
turen, die dazu — ebenso wie sogenannte staatliche Trollfa-
briken — entweder menschliche »Klickarbeiter« bezahlten
oder automatisierte Bot-Programme einsetzten. Mit dem Auf-
kommen groBBer und offentlich verfiigbarer KI-Anwendungen,
insbesondere den sogenannten »Grof3en Sprachmodellen«
wie ChatGPT, vervielfachte und automatisierte sich das Ge-
schéft mit gefdlschten Bewertungen und Empfehlungen noch-
mals. Bereits wenige Monate nach der Veroffentlichung von
ChatGPT fanden Forscher auf »X« und Amazon innerhalb eines
kurzen Zeitraums rund 20.000 falsche Bewertungen, die ein-
deutig KI-Generatoren zugeordnet werden konnten. Hier geht
es um die massenhafte und automatisierte Manipulation der
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Kaufentscheidungen von Kunden sowie um Einfluss auf das
Image von Marken und Produkten.

Auch wenn der finanzielle und wirtschaftliche Schaden
von Desinformation fiir Unternehmen schwer zu messen ist,
schatzte eine US-amerikanische Sicherheitsfirma, dass allein
2022 iiber 78 Milliarden (sic!) US-Dollar direkter Verluste fiir
Unternehmen weltweit durch Informationsattacken dieser Art
zu verzeichnen waren. Dazu addieren sich noch Kosten fiir Kri-
senmanagement und Gegenmafinahmen. Desinformation ist
in der digitalen Welt nicht nur ein Mittel politischer Manipula-
tion, sondern eben auch ein Milliardengeschaft.
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Krankheiten und Desinformation

Die Geschichte der Desinformation und Verschworungstheorien
zeigt, dass Krankheiten und Gesundheitsthemen besonders
haufig zum Thema und Gegenstand gemacht werden. Schon
im Mittelalter lautete eine gdngige Verschwdrungstheorie, die
von politischen und kirchlichen Akteuren gezielt zur Ablenkung
und Manipulation der Bevolkerung verbreitet wurde, dass »die
Juden« die Pest-Plage durch Brunnenvergiftungen hervorgeru-
fen hatten. Damit lieferte diese Verschworungserzahlung ein
Grundmuster, dass bis in unsere Gegenwart immer weiterge-
sponnen wird: Neue, zundchst unverstandliche und plétzlich
auftretende Krankheiten, vor allem, wenn sie todlich sind und
sich schnell verbreiten, werden durch absichtliches menschli-
ches Handeln, also eine kiinstliche Herstellung und Verbreitung
aus unlauteren Motiven, erkldrt. Andere Beispiele dafiir waren
die Erzahlungen, die Franzosen hétten die Syphilis (»franzosi-
sche Krankheit«) nach Deutschland gebracht, die Epidemie der
»spanischen Grippe« nach dem Ersten Weltkrieg sei auf deut-
sche Biowaffen zurlickzufiihren oder dass die CIA und/oder
die US-Armee in den 1950er-Jahren Kartoffelkafer als Schad-
linge in die DDR gebracht hatte(n), um Ernten zu vernichten.
Dem US-Pentagon wurde besonders hdufig die Herstellung
und Verbreitung von neu auftretenden Krankheiten zugeschrie-
ben: In den 1980er-Jahren bei AIDS (siehe Infokasten) und
bereits in den 1970er-Jahren bei Ebola und bei Lyme-Borre-
liose. Das Narrativ istimmer dasselbe: Alle diese Krankheiten
seien von der US-Armee im Labor als biologische Waffen ent-
wickelt worden und dann tiber Menschenversuche (besonders
oft an Gefangnisinsassen und/oder ethnischen Minderheiten)
in die Welt gesetzt worden. Abseits von Regierungen und Mili-
tdrist ein weiteres krankheitsbezogenes Dauerthema gezielter
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Desinformation, dass Impfungen generell eine Marketing- und
Verkaufsstrategie der Pharmaindustrie seien.

Die (vorerst) grofite Kulmination zeigte sich allerdings zwi-
schen 2020 und 2022 wahrend der globalen Corona-Pande-
mie. Hier traten besonders viele und facettenreiche Desinfor-
mationsnarrative auf. Der kiinstliche Ursprung als Biowaffe
kursierte Anfang 2020 noch in verschiedenen Versionen,
manchmal in China, manchmal in den USA und manchmal in
Russland. Spdter war die »Wuhan-Lab-Theory« das vorherr-
schende Narrativ, wenn es um den kiinstlichen Ursprung des
Virus ging. Andere Narrative, die entweder die Existenz der
Krankheit an sich verneinten, Regierungsmafinahmen als »Um-
sturz« oder »Diktatur« bezeichneten oder aber in verschie-
dener Form die Schutzimpfungen angriffen (z. B. Mikrochips
oder als todliche Gefahr), wurden entwickelt und verbreitet.
Die Desinformation im Zusammenhang mit Corona war sicher-
lich ein Unikum in der Geschichte der Desinformation; noch
nie zuvor gab es so viele so unterschiedliche Falschinforma-
tionen, die so prdsent waren und so massiv gestreut wurden.
Nach dem Ende bzw. der Beruhigung der Pandemielage zeigte
sich auch, dass politische und andere Akteure die Professio-
nalisierung von Desinformation so weit vorangetrieben hatten,
dass sich dieselben Akteure nun mit neuen Themen wie Na-
turkatastrophen, Migration, Wahlen und militarischen Konflik-
ten beschaftigten oder versuchten, Corona-Desinformation 1:1
auf andere Krankheiten, wie die Affenpocken, zu libertragen.

Dabei gibt es eine Reihe von Faktoren, die erkldren, wa-
rum gerade Krankheiten so oft im Fokus von Desinformation
und Verschworungstheorien stehen und welche Verbindun-
gen bestehen:

Emotionalitat und Irrationalitdt: Krankheiten betreffen je-
den personlich, weshalb emotionale und irrationale Reaktio-
nen bei diesem Thema haufig sind. Dies macht Menschen an-
falliger fiir Desinformation und Verschwdérungstheorien.

Unsichtbarkeit und Unfassbarkeit: Krankheiten und Erreger,
ebenso wie Ursprung und Verbreitungswege von Krankheiten,
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sind zumeist unsichtbar und fiir Laien oft nicht einfach nach-
zuvollziehen. Bei sich rapide ausbreitenden, neuen Krankhei-
ten sind verldssliche Informationen oft nicht vorhanden, was
Unsicherheit und Panik beférdert und Verschwdrungstheorien
attraktiv macht.

Mangelndes Wissen und wissenschaftliches Verstandnis:
Ein begrenztes Wissen iber biologische, chemische und medi-
zinische Prozesse macht Zielgruppen anfalliger fiir pseudowis-
senschaftliche Erklarungen. Dies wiederum ist ein fruchtbarer
Boden fiir Desinformation, die ohnehin oft mit pseudowissen-
schaftlichen Erklarungen und/oder gefdlschten oder gekauf-
ten »Experten« arbeitet.

Scheinbar unpolitische Natur von Krankheiten: Krankhei-
ten werden oft als neutrale, unpolitische Themen wahrgenom-
men. Publikum und Zielgruppen von Desinformation erwarten
deshalb oft nicht, dass diese Themen iiberhaupt zum Gegen-
stand politisierter Auseinandersetzungen und Einflussmaf3-
nahmen gemacht werden. Dies wiederum erleichtert die Ver-
breitung und Aufnahme von Desinformation.

Schadenspotenzial: Gezielte Desinformationskampagnen
zielen oft darauf ab, Misstrauen gegeniiber Regierungen,
Unternehmen oder bestimmten sozialen Gruppen zu schiiren.
Dies ldsst sich durch Verschworungserzahlungen {iber Krank-
heiten recht einfach mit einem hohen Schadenspotential errei-
chen. Bestimmten Gruppen wie Ethnien, Konzernen oder Poli-
tikern kann leicht Schaden zugefiigt werden, indem ihnen die
Urheberschaft einer Krankheit zugeschrieben wird; dem Staat
und seinen Organen kann dariiber hinaus allgemein Schaden
zugefiigt werden, da ihm Versagen bei der Kontrolle und Ein-
dammung vorgeworfen werden kann. Und durch die zuvor be-
schriebenen Faktoren der Emotionalitat, der allgemeinen Be-
troffenheit und der Unfassbarkeit von Krankheiten, ist auch die
Zielgruppe wesentlich hoher als bei anderen Themen.

Seit der gestiegenen Wahrnehmung von und Berichterstat-
tung liber Desinformation im offentlichen Raum zeigt sich da-
riiber hinaus noch eine weitere Verbindung mit dem Thema
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Krankheit: Sowohlin der Forschung als auch im medialen und
politischen Raum wird die Verbreitung und Wirkung von Des-
information hdufig mit Begriffen aus der medizinischen Patho-
logie beschrieben (z. B. »Desinformation verbreitet sich wie ein
Virus«, »Desinformation als digitale Seuche oder Pest« oder
»Informationsimpfungen gegen Desinformation« etc.). Diese
hdufigen Analogien erscheinen als Sprachbild und, wie For-
schungen zeigen, auch bei der Verbreitung von Desinforma-
tion als durchaus zutreffend; sie bauen aber auch eine Gewoh-
nung und einen unterschwelligen Zusammenhang zwischen
beiden Themen auf, der die Wirkung von Desinformation tiber
Krankheiten verstdarken kann. Doch auch insgesamt zeigt der
Zusammenhang zwischen Desinformation und Verschwoérungs-
theorien im Kontext von Krankheiten eine komplexe und ge-
fahrliche Dynamik, die sowohl die individuelle als auch &ffent-
liche Gesundheit beeintrdachtigen kann.

Die AIDS-Verschworung

Corona-Desinformation und Verschwérungstheorien waren nicht der
Anfang, sondern ein Glied in einer Kette. In den 1980er-Jahren war
AIDS, damals eine neue, unbekannte und toédliche Krankheit, die
schnell um sich griff und sich tiber die ganze Welt ausbreitete, Gegen-
stand einer der grofiten und leider erfolgreichsten Desinformations-
kampagnen aller Zeiten. Bereits 1983 begann der sowjetische Ge-
heimdienst KGB gezielt die Falschinformation zu verbreiten, AIDS sei
ein kiinstlich im Labor hergestelltes Virus. Als Urheber wurde das La-
bor der US-Armee Fort Detrick in Maryland genannt. Zeitungsartikel
mit diesem Inhalt tauchten zuerst in KGB-nahen Zeitungen in Pakistan
und Indien auf, bevor sie ab 1985 erst in der sowjetischen und dann
auch in der DDR-Presse, in der Bundesrepublik, Grof3britannien und
anderen Staaten lanciert wurden. Die Verbreitung von AIDS nahm zu,
und 1985 entschied sich Moskau, mit Unterstiitzung der sozialisti-
schen Geheimdienste, insbesondere durch den in der DDR lebenden
Stasi- und KGB-Informanten und Biologie-ProfessorJakob Segal, eine
groBangelegte Desinformationskampagne gegen die USA zu starten.
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Dieser konstruierte eine pseudowissenschaftliche Theorie, die den
Ursprung von AIDS in ein US-Militarlabor verlegte und behauptete, es
sei dort absichtlich an Gefdangnisinsassen und Minderheiten getes-
tet worden. Die anerkannte These, dass AIDS von Tieren in Afrika auf
den Menschen {ibertragen wurde, nannte er eine rassistische US-Ver-
schworung. Obwohl Segals Publikationen in der DDR verboten waren,
fanden sie weltweit Verbreitung, unterstiitzt von der Stasi und dem
KGB. Auch im Westen, vor allem unter anti-amerikanischen Kreisen,
fand die Theorie Anhdnger. Die taz verdffentlichte beispielsweise 1987
ein Interview mit Segal, und der WDR strahlte 1989 eine Dokumen-
tation aus, die Segals These unterstiitzte. Der wahre Schauplatz fiir
diese Desinformationskampagne waren jedoch die Lander in Afrika,
Indien und Lateinamerika. Trotz spaterer Widerrufungen und Enthdil-
lungen durch ehemalige sowjetische Geheimdienstmitarbeiter bleibt
die AIDS-Verschworungstheorie bis heute in vielen Teilen der Welt vi-
rulent und wird von einigen offiziellen Stellen sogar neu belebt. Ahn-
lich wie bei Corona hat ein breites Netz an {iberzeugten Desinforman-
ten und unwissenden Helfern die Verbreitung dieser Desinformation
befordert und so die Bekdmpfung der Krankheit erheblich erschwert.
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Kiinstliche Intelligenz (KI) — eine neue
Waffe zur Manipulation?

Seit dem Aufkommen und der massenhaften Verbreitung so-
genannter »generativer« (also Inhalte produzierender) Kl Ende
2022 diskutieren Forscher, Experten, aber auch Politiker und
Journalisten tiber den Einfluss von Kl auf Politik, Medien und
digitale Informationsrdume sowie tiber die mogliche Bedeu-
tung von Kl fiir Desinformation. Aufgrund der sich unglaublich
schnell entwickelnden Anwendungsmaoglichkeiten von Kl lasst
sich bislang dariiber kaum ein abschliefendes Urteil fdllen.
Grundsatzlich festgehalten werden muss jedoch, dass jede
neue Informations- und Kommunikationstechnologie, wie z.B.
der Buchdruck oder das Internet, auch einen direkten Effekt
auf Propaganda und Desinformation hatte. Gerade digitale
Technologien machten Desinformation schneller, billiger, ein-
facher und viel weitreichender (aber nicht immer zwangsldufig
auch effektiver). Da Kl wiederum Informationen viel leichter,
schneller und passgenauer produzieren kann als alle Techno-
logien zuvor, fiirchten manche Experten, dass Kl eine »Waffe
der Massentduschung« sein kdnnte.

In der Tat bieten die neuen Kl-Tools viele Méglichkeiten fiir
Desinformation und Manipulation. Sogenannte »grofie Sprach-
modelle (LLMs)« und die darauf basierenden Chatbots wie
ChatGPT oder Googles »Gemini« konnen auf Knopfdruck Texte
in nahezu jeder Sprache und mit jedem beliebigen Inhalt ge-
nerieren. Ein grundlegendes Problem von Textgeneratoren ist
z.B. ihre Neigung zu sogenannten »Halluzinationen«. Verfiigt
die Kl nicht iber eine passende und zutreffende Information,
»halluziniert« sie eine herbei, indem sie Worter aneinander-
reiht, die zwar einen sinnvollen Satz ergeben und {iberzeugend
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klingen, aber faktisch falsch sind. Dies hdangt mit der grundle-
genden Funktionsweise dieser Modelle zusammen, die Texte
nicht nach inhaltlichem Sinn erstellen, sondern lediglich auf
Basis riesiger Trainingsdaten und Milliarden von Parametern
berechnen, welche Worter aufeinander zu folgen haben. For-
dert man so ein Modell auf, einen Zeitungsartikel zu schreiben
ohne aber genaue Informationen zu tibermitteln, produziert
die Kl einen sinnvoll klingenden Text ohne Faktenbasis. Dies
kann als »Misinformation«, also die unwissentliche und un-
absichtliche Verbreitung falscher Informationen, bezeichnet
werden. Ein anderes Beispiel war, dass nur kurze Zeit nach-
dem ChatGPT online ging, Forscher und Journalisten bereits
Tausende von falschen Bewertungen und Kommentaren auf
Online-Plattformen wie Amazon oder Twitter fanden. Gleich-
falls fanden US-Forscher im Sommer 2023 ein Netzwerk von
tiber 1000 Twitter-Profilen, die vollstandig und automatisiert
durch KI-Sprachmodelle betrieben wurden. Sie gehorten zu
einem Betrugsnetzwerk, dass standig Links postete, die Nut-
zer zu betriigerischen Finanzgeschaften und Spekulationen
bringen sollten. In wieder anderen Fallen fanden Journalisten
Hunderte von angeblichen Nachrichtenportalen, deren Artikel
samtlich aus Kl-produzierten Inhalten bestanden, die teilweise
jahrealte Nachrichtenartikel einfach neu umschrieben. Da sich
Texte, die mit solchen Kl-Tools erstellt wurden, nur sehr schwer
finden und zweifelsfrei nachweisen lassen (siehe unten), ldsst
sich hier iberhaupt nicht abschéatzen, wie viel Falschinforma-
tion schon heute auf diese Art produziert wird.

Doch Kl kann heute nicht nur Texte erstellen, sondern auch
audiovisuelle Inhalte, sprich Bilder, Ton- und Videodateien.
Auch dies wird bereits aktiv fiir die Verbreitung von Falsch-
information genutzt. Forscher fanden so z.B. Tausende von
falschen Social-Media-Profilen, die dadurch auffallig waren,
dass ihre Profilbilder zwar echt aussahen, allerdings allesamt
Kl-generierte Gesichter zeigten. Auf der Kurzfilm-Plattform
TikTok entdeckten Journalisten 2024 ganze Netzwerke von
Nutzerprofilen, die mit KI-Bildern und Kl-generierten Texten
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Videos zu Verschworungstheorien aller Art verbreiteten und
sich darliber in anderen Chat-Foren ausfiihrlich absprachen.
Dabei ging es offenbar nicht um politische Motive, sondern
um das Betreiben von Verschwdérungskandlen als lukratives
Geschaftsmodell.

Ein anderes Beispiel aus dem politischen Bereich sind On-
line-Debatten auf Social Media wahrend des Krieges in Gaza
nach dem Uberfall der Hamas auf Israel. Millionenfach wurden
hier KI-generierte Bilder erstellt und verbreitet. Manche davon
kamen von professionellen Akteuren aus dem Umfeld der Ha-
mas, die Mehrzahl jedoch von nicht-professionellen pro-pa-
lastinensischen Nutzern, die massenhaft falsche Bilder tiber
Explosionen und die leidende Zivilbevdlkerung zeigten. Hier
ging es nicht so sehr um die Manipulation einzelner Ereignisse
oder Personen, sondern um die Beeinflussung und das Einrah-
men der Wahrnehmung des Konfliktes an sich. Oftmals waren
diese Bilder relativ leicht als KI-Bilder zu erkennen; doch in
den emotionalen Debatten, in denen die Bilder ohnehin nicht
als direktes Abbild eines einzelnen Ereignisses oder Schick-
sals dienten, sondern als symbolischer Ausdruck von Emotio-
nen, spielte das kaum eine Rolle.

Vergleichsweise neu sind hingegen Kl-generierte Ton-
dateien, die fiir manipulative Zwecke eingesetzt werden. Seit
dem Sommer 2023 verzeichneten zum Beispiel deutsche
Polizeibehdrden immer mehr Félle von Trickbetriigereien, bei
denen am Telefon mit Kl erstellte Stimmen von Angehdorigen
der Opfer benutzt werden, um Geld zu erpressen. Fiir politische
Manipulationen kam diese Technologie bereits zum Einsatz:
Kurz vor dem Wahltag zum slowakischen Parlament 2023 kur-
sierte Uiber Facebook ein angeblicher Telefonmitschnitt eines
der Kandidaten. Laut dieser Fdlschung besprach der Politiker
angeblich mit einer Journalistin, wie am Wahltag méglichst ef-
fektiv Stimmen gekauft werden kdnnten. In einem anderen Fall
kam es in den USA 2024 zu Tausenden von automatisierten
Anrufen vor einer Vorwahl zu den Prasidentschaftswahlen. Am
Telefon war niemand geringeres als die mit Kl erstellte Stimme
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des amtierenden Prédsidenten Joe Biden zu horen, der Wahler
aufforderte, nicht zur Wahl zu gehen.

Diese Art der Kl-basierten audiovisuellen Manipulationen,
»deep fakes« genannt, gelten als eine der gefdhrlichsten Arten
von Kl-Manipulation und Desinformation. Dies gilt insheson-
dere fiir Videos. Hier lassen sich mit kurzen Originalaufnah-
men von Stimmen und Videos in wenigen Minuten komplett
neue Inhalte erstellen. Massiv eingesetzt wird dies bereits seit
Jahren im Bereich der Pornografie; seit 2023 ldsst sich der
Einsatz dieser Fakes jedoch auch immer 6fter im Bereich der
organisierten Kriminalitdt (im Falle des Trickbetrugs) und der
politischen Einflussnahme nachweisen. Betriiger benutzten
so zum Beispiel Aufnahmen der ARD-Tagesschau, um die Mo-
deratoren in Fake-Videos fiir betriigerische Anlageverfahren
werben zu lassen. Zuletzt stand jedoch der politische Einsatz
dieser Art der Falschungen im Vordergrund. Russland zum Bei-
spiel nutzte solche Kl-generierten »deep fakes«, um falsche
Videos des ukrainischen Prasidenten Selenski zu erstellen, in
denen er seine Truppen zur Kapitulation aufrief oder Drohnen
in der Turkei abbestellte. Andere zeigten Hollywood-Filmstars
mit Ukraine-kritischen Botschaften. In vielen anderen Féllen
weltweit tun Politiker in »deep fakes« Dinge, die sie nie ge-
tan haben. In Afrika zum Beispiel gab es ein »deep fake, in
dem der amtierende Prasident Simbabwes ankiindigte, nicht
wieder zur Wahl anzutreten; in Bulgarien warb der Premier-
minister in einem solchen Fake-Video fiir ein krudes Invest-
mentgeschaft und in Argentinien benutzten 2023 beide Préasi-
dentschaftskandidaten im Wahlkampf sowohl automatisierte
KI-Bots und Kl-erstellte Wahlkampfplakate als auch Deep-Fa-
ke-Videos, in denen zum Beispiel einer der Kandidaten orga-
nisierten Organhandel unterstiitzte.

Eine grundsatzliche Herausforderung von Kl-Fakes ist, dass
sie nicht ohne Weiteres als solche zu erkennen sind. Zwar exis-
tieren einige Software-Programme als vermeintliche »KI-Detek-
toren«, doch diese produzieren zu viele Falschmeldungen, er-
kennen also Inhalte falschlich als KI-generiert oder erkennen
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umgekehrt KI-generierte Inhalte nicht. Dies gilt insbesondere
fuir KI-Texte. Bei Bildern und Videos gibt es zwar leistungsfa-
higere Programme, allerdings bieten auch sie keine wirkliche
Sicherheit. Nichtsdestoweniger sind KI-Bilder und Videos der-
zeit noch um einiges leichter zu erkennen, da sie oftmals opti-
sche oder akustische Fehler beinhalten. Diese werden jedoch
in naher Zukunft verschwinden (wobei gleichfalls mit Hoch-
druck an Erkennungsprogrammen gearbeitet wird).

Gerade im globalen »Super-Wahljahr 2024«, in dem in liber
50 Landern rund zwei Milliarden Menschen, darunter in den
groften Demokratien, wahlen, wurde Kl-basierte Falschinfor-
mation als eine der groften globalen Gefahren bezeichnet.
Eine abschlie’ende Bewertung dessen, was Kl fiir Manipula-
tion und Falschinformation bedeutet und wie sich die Realitat
tatsdchlich entwickeln wird, fallt jedoch nach wie vor schwer.
Die schlimmsten Befiirchtungen und Untergangsszenarien tra-
ten bislang nicht ein. Viele theoretische Méglichkeiten und
Potentiale von KI-Technologie im Bereich der Manipulation wa-
ren bislang noch nicht in der Praxis zu beobachten gewesen
oder zeigten nicht die erwartete desastrose Wirkung. Gleich-
zeitig treten tdglich mehr und mehr Félle von KI-Manipulation
auf, die systematisch an Bedeutung gewinnt. Ebenso sind die
mittel- und langfristigen Folgen aufgrund der rasanten Entwick-
lung immer noch nicht absehbar. Kl-Technologie ermdglicht
Falschinformationen immer schneller und mit immer besse-
rer Qualitat zu erstellen und zu verbreiten. Bislang unklar ist,
ob diese Art der Desinformation auch zwangslaufig »erfolgrei-
cher« und liberzeugender ist. Gleichfalls sind die Langzeitef-
fekte der Beschleunigung und Uberflutung mit Kl-generierten
Inhalten und Falschinformationen noch iiberhaupt nicht ab-
sehbar. Kl wird also ab sofort mit Sicherheit eine immer wichti-
gere Rolle in der Welt der Desinformation spielen (offen bleibt,
worin und wie entscheidend diese Rolle ist).

Gleichzeitig ist es nicht so, dass Politik, Gesellschaft, Me-
dien, Social Media und Kl-Hersteller dem Problem vollkom-
men hilflos gegeniiberstehen wiirden. An einigen technischen
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Losungen wie die Kennzeichnung von Kl-erstellten Inhalten
und digitalen Wasserzeichen wird bereits gearbeitet. Vorschrif-
ten wie zum Beispiel jene des EU-KI-Gesetzes machen sol-
che Kennzeichnungen und die Nachvollziehbarkeit, ob Inhalte
mit Kl-erstellt wurden, gleichfalls in der Europdischen Union
verpflichtend. Dariiber hinaus werden BildungsmaRnahmen,
also Aufklarung tiber und Sensibilisierung fiir KI-Fakes, und
der Aufbau von Widerstandskraften gegen solche Manipula-
tionen durch Trainings, Schulungen und Kurse als besonders
hilfreich erachtet. Im Zuge der US-Wahlen 2024 erliefen auch
alle groen westlichen Social-Media-Plattformen neue Regeln
in Bezug auf Kl-Inhalte (auch wenn diese, wie schon bei an-
deren Falschinformationen, in der Praxis selten massenhaft
bzw. streng angewendet werden). Dariiber hinaus bieten die-
selben KlI-Technologien auch grof3e Méglichkeiten im Bereich
der automatisierten Erkennung, Kennzeichnung und Modera-
tion von Kl-Fakes auf Social-Media-Plattformen.
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Was tun gegen Desinformation? Gegen-
mafinahmen

Desinformation ist ein komplexes System, bei dem viele unter-
schiedliche Faktoren ineinandergreifen und viele Akteure mit
groRen Ressourcen agieren; trotzdem sind Staaten, Gesell-
schaften und der einzelne Biirger nicht hilf- und wehrlos. Wis-
senschaft, Experten und mit dem Thema befasste staatliche
Institutionen haben eine grof’e Bandbreite an Gegen- und Ab-
wehrmaBnahmen erarbeitet. Das Problem ist oftmals nicht,
dass es keine Moglichkeiten oder Ideen fiir solche Abwehr-
mafinahmen gibt, sondern dass sie entweder nicht oder nicht
ausreichend geplant, koordiniert und umgesetzt werden (kon-
nen).

Ahnlich wie in Kapitel 1 mit Blick auf die Urheber und Ak-
teure, Medien, Formen und Zielgruppen beschrieben wurde,
konnen auch die AbwehrmaBnahmen gegen Desinformation
an diesen Punkten ansetzen. Das heift, es gibt Abwehrma#-
nahmen, die nur von bestimmten Stellen, z.B. staatlichen Be-
horden, durchgefiihrt werden kdnnen. Andere wiederum kon-
nen von Medien und Journalisten, Social-Media-Plattformen
odervon deren Nutzern umgesetzt werden. Manche Mafinah-
men setzen bei den Zielgruppen von Desinformation (siehe
Kapitel 1) an, manche bei den Urhebern hinter Desinforma-
tion, manche bei den benutzten Medien und manche bei den
unterschiedlichen Formen von Desinformation.

Die Liste an EinzelmaBnahmen gegen Desinformation, die
Forscher, Experten und Politiker in den letzten Jahren vorge-
schlagen haben, umfasst mehr als 20 Punkte. Manche da-
von sind hochgradig spezialisiert, manche hingegen allge-
mein. Grundséatzlich kann unterschieden werden zwischen
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»positiven« und »negativen« Abwehrmafinahmen, also sol-
chen, die versuchen, bestehende Desinformation zu widerle-
gen, zu léschen und zu bekdmpfen, und solchen, die entwe-
der die Wirkung von Desinformation beim Publikum verringern
oder Desinformation durch andere, bessere Informationsan-
gebote wirkungslos machen sollen.

Dariiber hinaus gibt es rechtliche MaRnahmen, also Rege-
lungen und Gesetze, die die Verbreitung und Verodffentlichung
von Desinformation verbieten bzw. verhindern sollen. Ein An-
satz ist dabei, die Betreiber von grofen Social-Media-Plattfor-
men dazu zu zwingen, entsprechende Beitrdge umgehend zu
[6schen, zu kennzeichnen oder ihre automatische Vervielfal-
tigung zu verhindern. Beispiele dafiir sind das »Gesetz iiber
Digitale Dienste« (DSA) der EU, das Plattformbetreiber genau
dazu zwingen will. Andere, eher negative Beispiele, sind Anti-
Desinformationsgesetze in Staaten wie der Tiirkei oder Russ-
land, die zumeist dazu genutzt werden, den autoritdren An-
spruch des Staates durchzusetzen.

Sicherheitspolitische Manahmen beziehen sich auf die
Rechtsdurchsetzung von Sicherheits-, Strafverfolgungs- und
Justizbehorden gegen Urheber und Verbreiter von Desinforma-
tion. Auslandische Propaganda und Einflussversuche aufzu-
decken, die Akteure bzw. ihre Mittelsmanner und Stellvertre-
terzu finden und ihre Arbeit zu stoppen, war traditionell eine
Domaéne von Geheimdiensten und Polizeibehdrden (insheson-
dere, weil diese Art der Desinformation hdufig von auslandi-
schen Geheimdiensten durchgefiihrt wurde). Die Manahmen
umfassen dabei ein regelmafiges Monitoring von Desinforma-
tion, die Untersuchung ihrer Urspriinge, Ziele, Finanzstrome
und Hintermdnner, die Aufdeckung von Falschungen und ge-
gebenenfalls die Ergreifung von Sicherheitsmanahmen wie
Verhaftungen oder das Schlieen von Medienkanalen.

Institutionelle Ma3nahmen beziehen sich auf die Einrich-
tung zentraler (zumeist staatlicher) Stellen fiir die Organisa-
tion, Koordination und Durchfiihrung von Mafinahmen gegen
Desinformation. Viele Staaten und auch die EU haben dazu in
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den letzten Jahren eigene, nachgeordnete staatliche Behor-
den, Einheiten oder Expertengruppen gebildet. Diese {iber-
nehmen Aufgaben wie das Uberwachen und Analysieren aus-
landischer Desinformation, berichten an Entscheidungstrager
oder entwerfen Gegenmafinahmen und setzen diese um. Die
Starken dieser Institutionen liegen in der Verfligbarkeit staat-
licher Ressourcen, Autoritdt, Netzwerke und Zugang zu spe-
ziellem Wissen sowie Technologie.

Technologische Malnahmen: Da der Grof3teil moderner
Desinformation im digitalen Raum stattfindet, spielen digi-
tale Technologien eine Schliisselrolle bei ihrer Bekdmpfung.
Dazu gehoren automatisierte Softwarelosungen fiir die Erken-
nung und Kennzeichnung von fragwiirdigem Inhalt und Kon-
ten, das Entfernen solcher Inhalte und das Verdandern von In-
haltsvorschlagsalgorithmen. Viele dieser Losungen basieren
auf kiinstlicher Intelligenz, jedoch treten hier Herausforderun-
gen wie unzureichende Genauigkeit und mangelnde Ressour-
cen grofRer Plattformen auf.

Wirtschaftliche Mainahmen zielen darauf ab, in das Wirt-
schaftssystem hinter Desinformation und die damit verbun-
denen Geschadftsmodelle einzugreifen. Dazu gehdren die Re-
gulierung von Werbung in Verbindung mit Desinformation und
Sanktionen gegen Einzelpersonen oder Organisationen, die
Desinformation finanzieren und ermdéglichen. Zivilgesellschaft-
liche Organisationen veroffentlichten zuletzt vermehrt Namen
von Unternehmen, die neben oder auf Desinformationsseiten
oder Accounts werben, um 6ffentlich auf das Problem aufmerk-
sam zu machen und um Druck auszuiiben.

KommunikationsmaBnahmen: Da Desinformation auf Kom-
munikation beruht, gibt es viele Ansétze, die ebenfalls ver-
schiedene Arten von Kommunikation nutzen, um Desinforma-
tion zu bekdampfen. Dazu gehdrt zum Beispiel die Forderung
von guter politischer Kommunikation und von Qualitdtsjourna-
lismus. Dies kann das Vertrauen der Offentlichkeit stirken und
den Spielraum fiir Desinformation verringern. Unterstiitzung
von Qualitdatsjournalismus, Faktenpriifung und vorbeugende
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MaBnahmen sind wesentliche Werkzeuge im Kampf gegen
Desinformation.

Dasselbe gilt fiir Bildungsmafinahmen. Bildung ist eine
wichtige Ressource im Kampf gegen Desinformation. Einer-
seits gilt gute Allgemein- und Breitenbildung als Basis, um
breite Bevilkerungsschichten widerstandsfahig gegen mani-
pulative Einflussversuche und Desinformation zu machen; an-
dererseits ist spezialisierte Bildung, zum Beispiel im Bereich
der Medienkompetenz, niitzlich, um die Anfalligkeit von So-
cial-Media-Nutzern fiir Desinformation zu verringern. Vorbeu-
gende Aufklarung tiber die Ziele, Wirkung und Vorgehensweise
von Desinformation haben sich hier ebenfalls als effektiv er-
wiesen, um das Publikum gegen Desinformation zu »immu-
nisieren«.

Im Einzelnen gibt es folgende Mafinahmen:
1. Sicherheitspolitik (Untersuchung, Aufdeckung, Schlieffung,
Loschung, Strafverfolgung)

Sanktionen gegen Individuen und Desinformationsmedien
Verbote von Desinformation oder bestimmten Medien
Social-Media- und Plattform-Regulierung

Regulierung von Algorithmen bei Inhaltsauswahl und Vorschla-
gen

Regulierung von Werbung auf/neben Desinformationskandlen

v~ WN

Anti-Desinformationsbehdrden oder Einrichtungen
Monitoring und Analysis von Desinformation

© PN

Debunking, also das zeitnahe Uberpriifen, Widerlegen und Zu-
riickweisen durch offizielle Stellen

10. Fact-Checking, also das zeitnahe Uberpriifen, Widerlegen und
Zuriickweisen durch Medien, Journalisten etc.

11. Automatisierte Erkennung, Kennzeichnung, Loschung oder
Nebeneinanderstellung von Desinformation durch Software

12. Einfiihrung digitaler Wasserzeichen zur Uberpriifung des Ur-
sprungs einer Information
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13.
14.

15.

16.
17.
18.
19.

20.

Strategische Kommunikation

Prebunking, also prdventive Aufklarung und Bildung iiber
Desinformation, z.B. durch »Inoculation« (»Informationsimp-
fung«)

Vertrauensbildende MaBnahmen von Medien, Journalismus
und politischer Kommunikation

Medienbildung
Allgemeinbildung
(Unterstiitzung fiir) Qualitdtsjournalismus

(Gesellschaftliche und individual-psychologische) Resilienz-
bildung
Reichweitenverringerung von Desinformation, z. B. durch Netz-

werke (»Elfen«), die Desinformation gezielt suchen, melden
und positive Gegeninformationen vorschlagen

Diese Fiille verschiedener Mainahmen zeigt auch, dass Maf-
nahmen gegen Desinformation nicht von einer Stelle allein
durchgefiihrt werden konnen. Stattdessen miissen sowohl Re-
gierungen und Behdrden, zivilgesellschaftliche Akteure, Me-
dien und Journalisten sowie Social-Media-Plattformen und
andere Unternehmen alle gleichzeitig tatig werden. Dies ver-
deutlicht auch, dass Gegenmafinahmen gegen Desinforma-
tion komplexe Prozesse sind, die strategisch geplant und ko-
ordiniert werden miissen.
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